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RESUMO

Palavras-chave: VPN, redes de computadores, linux

Com a crescente expansao de empresas e universidades surge, cada vez mais, a
necessidade de troca de informagdes e acesso a sistemas entre diferentes pdlos
destas instituicdes. Este trabalho pretende demonstrar o conceito de VPN (Virtual
Private Network) e suas caracteristicas principais como funcionalidade, seguranca,
custos e beneficios, valendo-se de algumas ferramentas de software livre em
ambiente Linux. Para a implementacdo da VPN optou-se pelo OpenVPN, que tem
como base o protocolo TLS/SSL e é bastante flexivel. Serao apresentados alguns
conceitos sobre redes de computadores e seguranga que servirdo como base para o
entendimento do funcionamento de uma VPN. Serao abordadas as principais formas
de criptografia no meio computacional e outras formas de seguranca como firewalls,
por exemplo, além das principais caracteristicas de protocolos que podem ser
utilizados na VPN. Ao final, € demonstrada a instalacdo da VPN através do
OpenVPN em um servidor com o sistema operacional Debian Linux.



LISTA DE ILUSTRACOES

Figura 1 - Exemplo de redes de computadores..........cccooveeeeiiiiieeeeniniieee e 12
Figura 2 - Exemplo de rede ponto-a-PONto ........coooeueeereiiiiiieeeeiieeee e 14
Figura 3 - Exemplo de rede cliente/servidor ... 16
Figura 4 - Topologia €m eStrela.........oooeiiiiiiiiii e e 20
Figura 5 - Topologia €M @Nel..........eoiiiiiiiiee e e 21
Figura 6 - Topologia em barramento ... 22
Figura 7 - Camadas da arquitetura TCP/IP e respectivos protocolos..........cccceeueennes 24
Figura 8 - Datagrama do protoCoIO [P ..........oo i 26
Figura 9 - Transmissao de uma mensagem usando chave simétrica ...........cccccue... 33
Figura 10 - Transmissdao de uma mensagem usando chave assimétrica.................. 34
Figura 11 - Disposicao do Firewall de uma VPN ... 36
Figura 12 - Criag@o do TUnel Virtual ... e 41
Figura 13 - Estrutura do pacote PPTP que contém um datagrama IP ..........c........... 49
Figura 14 - Configuracao do cliente OpenVPN.........coooiiiiiiiecie e 63
Quadro 1 - Script de configurag@o do OpenVPN ..o 60
Quadro 2 - Arquivo de configuragao do SErVIdOr ..........cooiuiiiiiiee e 61

Quadro 3 - Arquivo de configuracao do cliente........c.cccveeeeiiiiiiee e 62



SUMARIO

1 INTRODUGAO ... coceeeececte ettt sen st n s s sn s s aes s sanansesananans 9
1.1 PROBLEMA ... ettt 10
1.2 OBUETIVO GERAL.....eeee et e 10
1.3 OBJETIVOS ESPECIFICOS.......oieieceeeeeeeeeeeeeeeeeee s 10
1.4 JUSTIFICATIVA L e 11
1.5 METODOLOGIA ...ttt 11
2 REDES DE COMPUTADORES ... oottt 12
2.1 TOPOLOGIAS DE REDES ...t 13
2.1.1 Redes ponto-a-ponto ... s s 13
2.1.2 Redes cliente/sServidor .........cccccieriinismsrssssmsrsssssssss s ssssssssssssssssss s 15
2.2 CLASSIFICACAO .......cecteeeeeeeeeeeeeeeeeeteeeereseee e st eennanaee s annenenanens 16
2.2.1 =T 0 (=TT I o T o 17
2.2.2 Redes geograficamente distribuidas.........cccceieoirrriiisincsnncssnsierseeeeas 18
2.3 TOPOLOGIAS ...ttt a e 19
2.3.1 Redes LOCAIS.......ccuuimmrrirmnrsimsrnssas s s ssssms s s sss s s s s s ssms e ssmn s mnnnans 19
2.3.1.1 Topologia em eStrela ........ccccvriiiremrrinismsrnnssms s sssss s 19
2.3.1.2 Topologia em anel ... s 20
2.3.1.3 Topologia em barramento.........ccccciiicemiiissinnsssnnnsssrms s 22
2.3.2 Redes geograficamente distribuidas........cccccccmrrrcmmrirsnnnnscnnnnssnnnnsens 23
2.4 MODELO DE REFERENCIA TCP/IP ..ot 23
2.4.1 L0711 4T Vo £- T T 1= 1o T 25
2.4.2 Camada INter-redes........cccccommrrisssmrrissssmsnssssssmssssssssssssssssssssssssssmsssssssnnssnes 25
2.4.3 Camada de TranSPOIte ......ccccecrrssmrmssmmmsssmsssssmsssssssssssansssssmsssssmsssssanssssannss 26
P N N 07 11 1 F- To - W L= R0 o] [T Vo= Lo R 27
3 VPN (VIRTUAL PRIVATE NETWORK) ...t 29
3.1 CONGCEITOS ..ttt ne e neas 29
3.1.1 L= o [ - 13T o T 30
3.1.1.1 Autenticacao e integridade .........cccocurremmrrsmmisssmnsssnnss s 30
3.1.1.2 Confidencialidade..........ccceeourrrmrismrrsmnrssmnrsrss s 31
3.1.1.3  Criptografia ......ccocemmriimrrirmr s 31

T I I T O o F- Ao 4 1= ([0 RPN 32



3.1.1.8.2CaVe A8 S M ICA - e e 33

B I I 1 = 1 | 34
3.1.1.4.1Firewall de NIVEl d€ rEAE .......coeiiee e e 35
3.1.1.4.2Firewall de apliCatiVO ......c.cooouuiiiiiiiiie e 35
R T I~ N o o T 1 o o |- 36
3.1.2.1  HOSE-ROST ... s 36
R 0 o (o= T =T o [ 37
R 0 N o (- o L= =Y o [ 37
3.1.3  APPHANCE...c et 37
3.1.4  Enderecamento IP ... 38
B 0 T | oY 38
B 0 T T B ] o 0 39
B R R A B ] 1 40
B R I - I [ 1 4 =1 1o ' 40
B 0 R T 1 7 N 42
3.2 VULNERABILIDADES. ... .ot 42
3.2.1 0 o 1 43
B 0 1 1 o1 44
3.2.3  Ataque DNS........ s s 44
R 020 S 1o ¢ 10 45
3.25  Ataques a roteadores.........cccucecurrirmmriimsrnrss s 45
3.3 PROTOCOLOS ...ttt e s e e e na e e e enneaeans 46
3.3.1 ] = 1 46
B T = 46
B T T N o 1 47
B TR T 0 o I/ 48
B TR TR T o o I 48
B 0 S ] 50
B 20 v I 50
3.3.6 MPLS ... e s n e an e 52
3.3.7 S SH. s 53
B - | = - o 54
3.3.8.1 Authentication header ... 54

3.3.8.2 Encapsulating security payload...........ccccuiiremmmniisccmmmnnnnmnnness s 55



3.3.8.3 Algoritmos criptografiCos .......ccccccmmnrmmrnsssmnnssnnsssssssss s snns 56

4 INSTACAO DA VPN NO SERVIDOR LINUX ....coovivieiereeeeeeeeeeeeeeeeeeeeee e 57
4.1 INTRODUGAO........ocooeeeeeeeeeeeeeeeee ettt ss s e s anananananas 57
4.2 INSTALAGAO DA VPN ...ttt s s enenenananans 58
4.3 CONFIGURACOES DE SEGURANGA ..o 59
4.4 CONFIGURACOES DE ACESSO ... 61
4.5 CONFIGURAGCAQO DO CLIENTE ...t n s 63
(610 N[0 U 17V 1 64

REFERENCIAS oo e 65



1 INTRODUGCAO

Com o crescimento de uma organizacdo, que geralmente passa a contar com uma
ou mais filiais, cresce também sua rede de computadores, aumentando o nimero de
usuarios e surgem necessidades especiais de se interligar essas filiais a matriz e
vice-versa, para gerenciamento e troca de informagdes. Essa troca de informacdes
Uteis e sigilosas deve ocorrer de maneira segura, impedindo a perda da informacéo
e garantindo sua autenticidade e integridade. Para isso foram criados diversos

métodos com o objetivo de interligar essas organizacdes de forma segura.

A Virtual Private Network (VPN) ou Rede Privada Virtual € um destes métodos de se
unir diferentes redes de uma organizagdo. Ela é privada porque s6 quem possuir
autorizacdo podera acessa-la e Virtual porque ela constr6i um canal virtual que
ligara uma rede a outra, tornando possivel uma comunicacdo segura entre elas.
Para isso elas se utilizam de infra-estruturas privadas ou publicas como a Internet.
Ou seja, pode-se utilizar links dedicados ou redes de pacotes (como Frame Relay ou
X.25) para conectar redes remotas, assim como a infra-estrutura da Internet, que

sera abordada e utilizada neste trabalho.

Com o crescimento da Internet, o constante aumento de sua area de abrangéncia, a
expectativa de uma rapida melhoria na qualidade dos meios de comunicacao e o
grande aumento nas velocidades de acesso, a VPN passou a ser vista como um
meio pratico e conveniente para as comunicagdes corporativas. Como a Internet ndo
oferece seguranca na passagem de dados privados, somente torna-se viavel utiliza-
la com o uso de alguma tecnologia que torne esse meio inseguro em um meio
confiavel. Uma das caracteristicas da VPN é exatamente isso, criar “tUneis virtuais”
na Internet para garantir a comunicacao entre essas redes de forma que os dados
trafeguem criptografados por esses tuneis, aumentando a seguranga na transmissao

e recepcao de dados.

Além da seguranca de dados, uma VPN possui a capacidade de aumentar a

quantidade de usuarios que podem ter acesso a esta rede, investindo-se pouco em
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infra-estrutura e permitindo aos usuarios acesso de qualquer local que possua

acesso a Internet.

1.1 PROBLEMA

Com a crescente expansado de empresas e universidades surge, cada vez mais, a
necessidade de troca de informacgdes e acesso a sistemas entre diferentes pélos das
instituicdes. Mas € possivel criar um ambiente seguro, utilizando software livre, para
troca de informacdes através da internet e acesso a sistemas que necessitam de

autenticacao? Este trabalho de conclusao de curso busca esclarecer essa questao.

1.2 OBJETIVO GERAL

O objetivo principal deste trabalho € investigar como criar um ambiente seguro para
troca de informacdes e acesso a sistemas entre polos distantes de uma instituicéo,
utilizando uma VPN com o aplicativo OpenVPN e softwares livres.

1.3 OBJETIVOS ESPECIFICOS

e Estudar os conceitos basicos de uma VPN como criptografia, autenticidade e
integridade;
e Compreender os processos de configuragdo de servidores Linux para

implantagéo da VPN utilizando software livre;
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e Descrever as principais caracteristicas dos protocolos de tunelamento que
podem ser utilizados, como PPTP, L2TP, IPSec e OpenVPN (SSL).

1.4 JUSTIFICATIVA

A necessidade de acesso a informagdes através de redes de computadores se
tornou essencial para o sucesso das organizacbes. Para garantir que essas
informacdes sejam transmitidas com seguranca s&o necessarias medidas eficazes.
Quando se torna necessario acessar informacodes através de redes externas, como a
internet, a utilizacdo de uma Rede Privada Virtual, ou VPN, pode garantir 0 acesso

de forma segura.

Utilizar uma VPN permite o compartilhamento de arquivos e a utilizacdo de
aplicativos de produtividade e gerenciamento, fornecendo o acesso a rede interna da

organizacao de qualquer local em que haja uma conexao com a internet.

Este trabalho busca demonstrar conceitos sobre os fundamentos e a implementacao

do servigco VPN utilizando softwares livres.

1.5 METODOLOGIA

Este trabalho sera desenvolvido com uma pesquisa bibliogréafica, em livros, artigos e
trabalhos cientificos, abrangendo os conceitos de VPN e da seguranca necesséria
para implementa-la. O trabalho baseia-se também em uma pesquisa exploratoria
criando uma rede virtual privada entre dois pontos fisicamente distantes com o

objetivo de aprimorar os conhecimentos tedricos.
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2 REDES DE COMPUTADORES

Uma rede de computadores € um sistema de comunicacdo que permite conexdes
em varios pontos distintos, ou seja, permite a troca de informagdes entre diversos
usuarios. Os componentes basicos de uma rede computadores sdo um emissor
(origem da informacao), o meio através do qual a informacao trafega (o canal), um
receptor (o destino da informacgéo) e finalmente a mensagem, que nada mais é do

que a informacédo em si (SILVA, 2002).

Uma rede de computadores (Figura 1) é formada por um conjunto de modulos
processadores (MPs) capazes de trocar informacées e compartilhar recursos
interligados por um sistema de comunicagcao (SOARES, 1995).

Figura 1 - Exemplo de redes de computadores
Fonte: SENA (2002)

Segundo Silva (2002), uma rede de computadores baseia-se nos principios de rede
de informages, implementando técnicas de hardware e software de modo a torna-la
efetivamente mais dindmica, para atender as necessidades que o mundo moderno
impoe. Redes de computadores incluem todos o0s equipamentos eletrénicos
necessarios a interconexao de dispositivos, tais como microcomputadores e
impressoras. Esses dispositivos que se comunicam entre si sdo chamados de nés,

hospedeiros, estagdes de trabalho, pontos ou simplesmente dispositivos de rede.
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Dois computadores, ou nos, seria 0 nimero minimo de dispositivos necessarios para
formarmos uma rede. O niumero maximo nao € predeterminado, teoricamente todos
os computadores do mundo poderiam estar interligados unindo varias redes na
formacao de uma grande rede. Um exemplo tipico deste modelo é a Internet.

Médulos processadores sado dispositivos capazes de se comunicar através de
sistemas de comunicagdo — como uma rede de computadores - por troca de
mensagens. Microcomputadores, impressoras e servidores sdo exemplos destes

dispositivos.

Estes sistemas de comunicacao sao constituidos por varios moédulos processadores
interligados através de enlaces fisicos, como cabos de rede UTP. A comunicacao
entre estes dispositivos é organizada por um conjunto de regras, definidas pelos
protocolos de comunicacao (SOARES, 1995).

2.1 TOPOLOGIAS DE REDES

2.1.1 Redes ponto-a-ponto

As redes ponto-a-ponto possuem algumas caracteristicas importantes que devem
ser lembradas. Elas sdo utilizadas em locais geograficamente menores, sao faceis
de serem implementadas, possuem baixo custo, o sistema de cabeamento é
simples, ndo necessitam de um administrador e n&o existem computadores
servidores. Porém possuem pouca seguranca, exigem que os computadores sejam
independentes e instalados em um mesmo ambiente de trabalho e sao de dificil

expansao. A Figura 2 mostra um exemplo de rede ponto-a-ponto.
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Figura 2 - Exemplo de rede ponto-a-ponto
Fonte: MIRANDA (2008)
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Na rede ponto-a-ponto, os computadores compartiiham dados e periféricos sem
muita “burocracia”. Qualquer computador pode facilmente ler e escrever arquivos
armazenados em outros computadores da rede bem como utilizar periféricos que
estejam instalados em outros PC's. Obviamente tudo isso depende da configuracao,
que é feita em cada computador individualmente. Ou seja, ndo ha papel de um

computador “servidor” como nas redes cliente/servidor (TORRES, 2001).

Os computadores presentes em uma rede ponto-a-ponto sdo computadores
“‘completos”, isto é, funcionam normalmente quando nao estdo ligados em rede,

tanto no que diz respeito ao hardware quanto ao software.

A grande vantagem das redes ponto-a-ponto é a facilidade de instalagcdo e de
configuracdo, onde os proprios usuarios podem configurar manualmente quais
servicos estardo disponiveis em seu computador. Essa vantagem, entretanto, traz
alguns inconvenientes como, por exemplo, a vulnerabilidade em relacdo a
seguranca da rede (TORRES, 2001).

As redes ponto-a-ponto séo ideais para escritorios onde existem poucas estacoes,
podendo haver o controle dos arquivos, pois nesse tipo de rede todas as estagdes
podem ler e gravar informacgdées em qualquer outra estacdo, perdendo a integridade
das informacdes. O correto € haver regras entre os usuarios da rede, definindo

apenas uma estagéo para armazenamento das informagées.
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O custo de implementacdo deste tipo de rede é baixo, pois ndo sdo necessarios
servidores e outros recursos de infra-estrutura, que sado caros para pequenas
organizacdes. Nao ha grandes gastos com a administracdo da rede, pois somente
as proprias estacbes dos usuarios sado configuradas. Também nao se gasta muito
com cabeamento, este tipo de rede sdo destinadas a estruturas de pequeno porte,

nao sendo necessarios recursos como fibras 6pticas ou pontos para acesso sem fio.

2.1.2 Redes cliente/servidor

Nesse tipo de rede existe a figura do servidor, geralmente um computador dedicado
a fornecer recursos aos usuarios da rede. O servidor € um computador
especializado que executa apenas tarefas especificas como armazenar e
compartilhar dados, por exemplo. A utilizagdo de Servidores traz varios beneficios
como seguranga, disponibilidade e integridade das informacdes, além da otimizacao
de recursos (TANENBAUM, 2003).

A configuracdo de uma rede cliente servidor e toda administragéo € feita de forma
centralizada, ou seja, as configuracoes estdo no servidor. Desta forma é possivel
executar processos diretamente no servidor, processos estes resultantes de
aplicativos executados nas estagdes, aumentando a organizacao e segurangca da
rede.

O custo de implementacao desse tipo de rede depende das necessidades da
organizacao, pois essa rede podera possuir varios servidores, cada um com uma
funcdo especifica. E necessario um administrador de redes para configuracdo e
manutencdo dessa rede. Geralmente também sdo necessarios investimentos
maiores em infra-estrutura como um Data Center para alocar estes servidores e
cabeamento mais especifico como fibras Opticas para interligacdo dos servidores e

outros dispositivos da rede (TANENBAUM, 2003).
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O desempenho dessa estrutura em relacdo a ponto-a-ponto, considerando um
servidor que atenda as necessidades, € maior pois, as estacdes nao ficam
responsaveis pelo processamento referente a rede, ou seja, 0 armazenamento de
arquivos ou o compartilhamento da Internet, sdo de responsabilidade dos servidores
especificos.

Os servidores desse tipo de rede podem ser computadores simples ou
equipamentos sofisticados. A definicdo de qual utilizar depende das necessidades
da organizacao, dos recursos disponiveis e da necessidade de futura expansao dos
servicos disponibilizados.

Nesse tipo de arquitetura é possivel implementar bancos de dados oferecendo
servicos de armazenamento e disponibilidade de informacdes para as demais

estagbes, como mostra a Figura 3:

Figura 3 - Exemplo de rede cliente/servidor
Fonte: http://sweet.ua.pt/~pf/Linux/Foco/servidor/rede_cli_srv.png

2.2 CLASSIFICACAO
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As redes podem ser classificadas quanto ao seu tamanho em trés tipos: LAN, MAN
e WAN, porém neste trabalho estudaremos apenas as LAN's e WAN's.

2.2.1 Redes Locais

As Redes Locais (Local Area Network — LAN) surgiram dos ambientes de institutos
de pesquisa e universidades. As mudancas no enfoque dos sistemas de
computacdo que ocorriam durante a década de 1970 levaram em direcao a
distribuicdo do poder computacional. O desenvolvimento de microcomputadores de
bom desempenho permitiu a instalacdo de consideravel poder computacional em
varias unidades de uma organizacdo ao invés da anterior concentracdo em uma
determinada area. Redes locais surgiram, assim, para viabilizar a troca e o
compartilhamento de informacdes e dispositivos periféricos (recursos de hardware e
software), preservando a independéncia varias estacbes de processamento e
permitindo a integracao em ambientes de trabalho cooperativo (SOARES, 1995).

Pode-se caracterizar uma rede local como sendo uma rede que permite a
interconexao de equipamentos de comunicag¢do de dados em uma pequena regiao.
De fato, tal definicdo & bastante vaga principalmente no que diz respeito as
distancias envolvidas. Consideraremos essa “pequena regido” uma distancia
compreendida entre 100 m e 25 km, embora as limitacées associadas as técnicas
utilizadas em redes locais ndo imponham limites a essas distancias. Outras
caracteristicas tipicas encontradas e comumente associadas as redes locais sdo as
altas taxas de transmissdo (de 0,1 a 1000Mbps) e as baixas taxas de erro. E
importante notar que os termos “pequena regiao”, “altas taxas de transmissao” e
“baixas taxas de erro” estao sujeitos a evolucao tecnoldgica; os valores associados a
estes termos estdo ligados a tecnologia atual e certamente ndo serdo mais os
mesmos dentro de alguns anos. Outra caracteristica dessas redes é que elas sao,

em geral, de propriedade privada (SOARES, 1995).
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2.2.2 Redes geograficamente distribuidas

As Redes Geograficamente Distribuidas (Wide Area Network — WAN) surgiram da
necessidade de se compartilhar recursos por uma maior comunidade de usuarios
geograficamente dispersos. Elas proporcionam a transmissdao de dados, voz,
imagens e videos a grandes distancias geograficas, podendo compreender um pais,

um continente ou até mesmo todo o mundo (FOROUZAN, 2008).

As WAN'’s podem utilizar as redes publicas de comunicacéo (como a Internet), redes
sob concessdo ou alugadas, equipamentos privados de comunicacdo ou a
combinacao destas para atingir grandes distancias de comunicacao. Para aumentar
a confiabilidade destas redes geralmente sdo oferecidas rotas alternativas de
comunicacado (FOROUZAN, 2008).

Segundo Tanenbaum (2003), na maioria das WAN's a rede contém numerosas
linhas de transmissdo, todas conectadas a um par de roteadores - que sdo 0s
equipamentos responsaveis pelo encaminhamento dos pacotes entre redes. No
entanto, se dois roteadores que nao compartilham uma linha de transmisséo
desejarem se comunicar, eles sé poderao fazé-lo indiretamente, através de outros
roteadores. Quando € enviado de um roteador para outro por meio de um ou mais
roteadores intermediarios, o pacote é recebido integralmente em cada roteador
intermediario, onde é armazenado até a linha de saida solicitada ser liberada, para
entdo ser encaminhado. Uma sub-rede organizada de acordo com este principio é
chamada de store-and-forward (armazena e encaminha) ou de comutacdo por
pacotes. Quase todas as redes geograficamente distribuidas (com excecao das que
utilizam satélites) tém sub-redes store-and-forward. Quando sdo pequenos e

possuem 0 mesmo tamanho, os pacotes sao chamados de células.
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2.3 TOPOLOGIAS

Uma topologia de rede se refere ao modo segundo o qual uma rede é conectada
fisicamente. Ela garante a reducao de custos e o aumento da eficiéncia da rede, pois
permite um melhor aproveitamento dos recursos. A escolha da topologia a ser
utilizada varia de acordo com a necessidade, os objetivos e os investimentos
envolvidos, podendo ser utilizadas duas ou mais topologias em conjunto para se
obter uma solucdo ideal e um menor custo (MENDES, 2007). A seguir, serdo

demonstradas as principais topologias de rede disponiveis:

2.3.1 Redes Locais

As redes locais possuem caracteristicas que levam a diferencia-las das redes
geograficamente distribuidas, pois o custo para as LAN's é inferior ao das WAN's,
permitindo assim aumentar a qualidade e a velocidade de transmissdo. As trés

topologias mais utilizadas séo: estrela, anel e barramento.

2.3.1.1 Topologia em estrela

Na topologia em estrela (Figura 4) os segmentos de cabo de cada computador da
rede estdo conectados a um componente central ou concentrador, que € um
dispositivo que conecta varios computadores. Nessa topologia, os sinais sao
transmitidos do computador, através do concentrador, para todos os computadores
da rede. Em uma escala maior, varias redes locais podem estar conectadas em uma
topologia estrela. Uma das vantagens dessa topologia é que se um computador
falhar somente este computador ndo podera enviar ou receber dados e o restante da
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rede continuard funcionado normalmente. A sua desvantagem €& que como cada
computador esta conectado a um concentrador, se o concentrador falhar toda a rede
deixara de funcionar, de modo que uma das caracteristicas dessa topologia é a
geracao de colisées na rede (CIOTTI, 2003).

Outra desvantagem da topologia estrela é relativa a modularidade. A configuracao
pode ser expandida até certo limite imposto pelo né central: em termos de
capacidade de chaveamento, niumero de circuitos concorrentes que podem ser
gerenciados e numero total de ndés que podem ser servidos. Embora ndo seja
frequentemente encontrado, € possivel a utilizacdo de diferentes meios de

transmissao para ligagao dos nés escravos ao né central (SOARES, 1995).

O desempenho obtido em uma rede em estrela depende da quantidade de tempo
requerido pelo né central para processar e encaminhar uma mensagem, e da carga
de trafego na conexao, isto €, o desempenho é limitado pela capacidade de
processamento do ndé central. Um crescimento modular visando o aumento do
desempenho torna-se a partir de certo ponto impossivel, tendo como Unica solucéo
a substituicdo do n6 central (SOARES, 1995).

Figura 4 - Topologia em estrela
Fonte: http://www.fazerfacil.com.br/rede/topologia.htm

2.3.1.2 Topologia em anel
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Na topologia em anel (Figura 5), os computadores estdo conectados em um Unico
circulo de cabeamento. Diferente da topologia em barramento, ndo ha terminadores
nas extremidades, de maneira que 0s sinais percorrem o caminho em uma sé
direcdo e passam através de cada computador, que funciona como um repetidor,
amplificando o sinal e o enviando ao computador seguinte, possibilitando a
preservacao da intensidade do sinal. O método de transmissdao de dados ao redor
do anel é denominado passagem do foken. O token é uma série especial de bits que
contém informacbes de controle. A posse do token permite que um dispositivo
transmita dados a rede. O computador emissor remove o foken e envia os dados ao
anel. Cada computador passa os dados adiante até que o pacote localize o
computador com o endereco correspondente ao endereco dos dados. Depois o
computador receptor reenvia uma mensagem para o computador emissor, indicando
que os dados foram recebidos. Apds a verificacdo, o computador emissor cria um
novo token e o libera para a rede. A vantagem da topologia em anel é lidar com
ambientes de trafego elevado melhor dos que as redes em barramento. Ja a
desvantagem é que somente um computador de cada vez pode enviar dados em um
unico token ring. Além disso, a topologia em anel geralmente tem um custo mais

elevado do que a topologia de barramento (CIOTTI, 2003).

Token-ring

Weriorisgan Wot i

Figura 5 - Topologia em anel
Fonte: CIOTTI (2003)
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2.3.1.3 Topologia em barramento

A topologia em barramento ou linear (Figura 6) é simples e facil de ser
implementada. Todos os computadores sao interligados por meio de um cabo
continuo. Os dados sao enviados e circulam por todos os computadores. Cada
computador € identificado através de seu endereco fisico (MAC address) (MENDES,
2007).

Figura 6 - Topologia em barramento
Fonte: MIRANDA (2008)

Nessa topologia os sinais elétricos sao transmitidos através do cabo. As
extremidades devem ser finalizadas com dispositivos de hardware, chamados
terminadores, que funcionam como os limites para o sinal e definem o segmento. Se
houver um rompimento do cabo ou nao existir um terminador, o sinal sera
transportado continuamente através da rede e toda comunicacao sera interrompida.
O numero de computadores conectados a um baramento também afeta o
desempenho da rede, pois, quanto maior for o numero de computadores no
barramento, maior sera o tempo de espera para enviar os dados e,
consequentemente mais lenta sera a rede. Além disso, devido ao modo como os
equipamentos se comunicam em uma topologia em barramento, podera existir muita
colisdo, ou seja, o trafego que é gerado quando computadores tentam se comunicar
uns com os outros simultaneamente. O aumento do nimero de comutadores resulta

em colisdes, reduzindo a eficiéncia da rede (CIOTTI, 2003).
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O controle desse tipo de rede pode ser centralizado ou distribuido, ndo existindo um
controlador central, mas em cada né individual da rede. Uma interrupcao na barra de
transporte causara impactos em todos os nés a ela conectados. Erros intermitentes
sao dificilmente isolados e determinados. Os protocolos de controle de acesso
podem ser tanto por demanda como controlado, sendo que o protocolo mais
utilizado para este tipo de topologia € o CSMA (Carrier Sense Multiple Access)
(CIOTTI, 2003).

2.3.2 Redes geograficamente distribuidas

As topologias nas WAN's podem variar devido ao alto custo e as necessidades da
organizacdo. Geralmente sdo utilizados servicos de comunicacdo contratados de
organizagdes de telecomunicacbes para realizar este tipo de conexdo. As
organizacdes de telecomunicagdes fornecem diversos servicos como conexdes com
a Internet, conexdes como X.25, Frame Relay e ATM e até conexdes
especializadas, como de tempo real (FOROUZAN, 2008).

2.4 MODELO DE REFERENCIA TCP/IP

Esse modelo baseia-se principalmente em um servico de transporte orientado a
conexao fornecido pelo Transmission Control Protocol (TCP), e em um servigo de
rede nao orientado a conexao (datagrama nao confiavel), fornecido pelo protocolo
User Datagram Protocol (UDP) (TANENBAUM, 2003).

Diferente dos sistemas proprietarios, o TCP/IP foi desenvolvido como padrdo aberto

onde qualquer um pudesse usar em uma grande escala de interoperabilidade de
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sistemas. A idéia deste modelo surgiu no Departamento de defesa Americano, que
tinha como objetivo manter a comunicacdo entre as bases militares em uma
ocorréncia de ataques ou catastrofes que afetassem os meios de comunicagéo
(MENDES, 2007).

Os padrdes da arquitetura TCP/IP ndo séo elaborados por 6rgaos internacionais de
padronizagdo, como a ISO ou a IEEE. O coro técnico que coordena o
desenvolvimento dos protocolos dessa arquitetura € um comité denominado IAB
(Internet Activity Board). O IAB € formado por pesquisadores seniores, tendo a
maioria deles projetado e implementado os protocolos da arquitetura internet. O IAB,
na realidade, produz poucos documentos. Qualquer pessoa pode projetar,
documentar, implementar e testar um protocolo para ser usado na internet
(SOARES, 1995).

Segundo Odom (2003), o TCP/IP possui uma série de protocolos menores: na
verdade, o préprio nome TCP/IP € uma combinagdo de dois desses protocolos: o
Transmission Control Protocol e o Internet Protocol. A arquitetura TCP/IP é
composta por quatro camadas conforme a Figura 7, que serdo mostrados a seguir:

Aplicacao SMTP SNMP
Transporte { upp TGP
Rede <
p<
Fisico <
Ethernet
.

Figura 7 - Camadas da arquitetura TCP/IP e respectivos protocolos
Fonte: MIRANDA (2008)
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2.4.1 Camada Fisica

A camada de rede, ou fisica, € responsavel por converter as tensdes elétricas
recebidas pela placa de rede em bits 1 ou 0. Em seguida, esses bits sdo agrupados
em pacotes e entregues a camada superior que, por sua vez, continuara repassando
até chegar a camada de aplicacdo, na qual o conteldo recebido sera processado e
apresentado ao usuario (MENDES, 2007).

Na arquitetura internet (TCP/IP) nao ha restricbes as redes que sao interligadas para
formar a inter-rede. Para uma rede ser conectada ela deve apenas possuir uma
interface que a torne compativel com o protocolo IP. Essa funcdo se encontra mais
especificamente no nivel de interface da rede, que encaminha os datagramas IP
para os destinos especificos. Para realizar este encaminhamento os enderecos IP
sao traduzidos para os enderecos de hardware dos dispositivos conectados a rede
(SOARES, 1995).

2.4.2 Camada Inter-redes

O nivel inter-redes € responsavel pela interligacdo de redes de comunicacao. Suas
tarefas sdo permitir que os hosts enviem e recebam pacotes em qualquer rede e
garantir que estes pacotes trafegardo corretamente até seu destino. O roteamento
de pacotes é uma questao de grande importancia neste nivel, assim como o controle
de congestionamentos na rede (TANENBAUM, 2003).

Estas mensagens podem chegar em uma ordem diferente daquela em que foram
enviadas, obrigando as camadas superiores a reorganiza-las, caso a entrega em
ordem seja desejavel (TANENBAUM, 2003).
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A camada inter-rede define um formato de pacote oficial e o protocolo IP. O pacote
ou datagrama (Figura 8) utilizado pelo protocolo IP consiste em um cabecalho e um
payload (pacotes de dados), sendo que o cabecalho possui um comprimento fixo de
20 bytes mais um comprimento variavel. A tarefa da camada inter-redes é entregar
os pacotes IP onde sdo necessarios. O roteamento € uma questdo de grande
importancia nessa camada, assim como a necessidade de evitar congestionamentos
(TANENBAUM, 2003).

-+ 32 bits -
|||II|||I|I|||||I|I|‘||II|||
Versao HL TOS Comprimento Total

- - DM
Identificacio £ F‘ Offset
TTL Protocolo Checksum

Endereco de Origem

Endereco de Destino

Opgoes

Figura 8 - Datagrama do protocolo IP
Fonte: TANENBAUM (2003)

2.4.3 Camada de Transporte

O nivel de transporte prové uma conexao entre a acamada de aplicacdo e os
servicos oferecidos pelas camadas mais baixas (Fisica e Inter-redes). Isso torna as
redes fisicas transparentes para a camada de aplicagdo. A camada de transporte
trata também do controle de conexao, oferecendo servigos orientados a conexao e
servicos sem conexao (FOROUZAN, 2008).

Dois protocolos fim a fim atuam nesta camada. O primeiro deles, o TCP

(Transmission Control Protocol), € um protocolo orientado a conexao confiavel que



27

permite a entrega sem erros de um fluxo de bytes, originado de um determinado
computador, em qualquer outro computador da inter-rede. Esse protocolo fragmenta
o fluxo de bytes de entrada em mensagens e encaminha cada uma delas para a
camada inter-redes. No destino, O TCP cuida também do controle de fluxo,
impedindo que um transmissor rapido sobrecarregue um receptor lento com um

volume de mensagens maior do que ele pode manipular (TANEMBAUM, 2003).

O segundo protocolo, o UDP (User Datagram Protocol), € um protocolo de conexao
nao confiavel destinado a aplicacdes que nao requerem controle de fluxo nem a
manutencdo da sequéncia das mensagens enviadas. Ele € amplamente usado em
consultas e aplicacbes diretas do tipo cliente/servidor com solicitacdo e resposta,
nas quais a entrega é mais importante do que a entrega precisa, como transmissao
de dados de voz ou de video (TANEBAUM, 2003).

2.4.4 Camada de Aplicacao

A camada de aplicacdo trata de protocolos de alto nivel. No modelo TCP/IP
questbes de representacdo, codificagcdo e controle de dialogo foram tratados em
uma unica camada. O TCP/IP combina todas as questdes relacionadas a aplicacoes
e presume que esses dados estejam empacotados corretamente para a préxima
camada (MENDES, 2007).

A camada de aplicacdo contém os protocolos de alto nivel. Dentre eles estdo o
protocolo de terminal virtual (Telnet), o protocolo de transferéncia de arquivos (FTP)
e o protocolo de correio eletrdnico (SMTP — Simple Mail Transfer Protocol). O
protocolo de terminal virtual permite que o usuario de um computador estabeleca
login em uma maquina remota e a utilize. O protocolo de transferéncia de arquivos
permite mover dados com eficiéncia de uma maquina para outra. Originalmente, o
correio eletrdnico era um tipo de transferéncia de arquivos. Posteriormente um

protocolo especializado foi desenvolvido para essa fungcédo. Muitos outros protocolos
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foram incluidos com o decorrer dos anos como 0 DNS (Domain Name Service), que
realiza o mapeamento dos nomes de hosts para seus respectivos enderecos de
rede, o NNTP (Network News Transfer Protocol), protocolo usado para mover novos
artigos e o http (Hyper Text Transfer Protocol), utilizado para acessar paginas web,
entre outros (TANEMBAUM, 2003).
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3 VPN (VIRTUAL PRIVATE NETWORK)

Uma VPN (Virtual Private Network), ou rede privada virtual, como o nome sugere, é
uma rede virtual, criada para interligar duas redes distantes, através da internet.
Usar uma VPN permite que vocé compartiihe arquivos e use aplicativos de
produtividade e de gerenciamento, como se todos os computadores estivessem
conectados a rede local (MORIMOTO, 2008).

As redes privadas virtuais podem ser implementadas sobre Frame Relay e ATM,
porém a abordagem mais utilizada atualmente é sobre a Internet. Para implementar
este tipo de rede, a matriz e as filiais da organizacédo - ou os diversos campus de
uma universidade — devem possuir uma conexao com a Internet protegida por um
firewall, para que seja possivel criar o ambiente de conexdo de maneira segura e
confiavel. As informacdes transmitidas por esse “tUnel” criado pela VPN serdo
criptografadas e autenticadas, o que garante a seguranca e a integridade da

transmisséao.

Uma das grandes vantagens das redes privadas virtuais é a transparéncia, pois, 0s

usudrios irdo navegar como se estivessem na propria rede local.

Essas conexdes virtuais podem ser feitas de diversas maneiras, conectando apenas

dois computadores, duas redes, ou até mesmo usuarios moveis.

3.1 CONCEITOS

Serao explicados agora alguns conceitos basicos para o entendimento e a
implementagéo da VPN.
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3.1.1 Seguranca

Atualmente, tanto os sistemas do mundo real quanto os do mundo virtual, por maior
que seja o investimento em seguranga, ainda sofrem ataques, invasdes e roubos.

Por isso devemos conhecer as formas mais comuns de ataques e como preveni-las.

A internet traz diversos perigos relacionados a seguranca, e justamente com o
desconhecimento dos usuarios, pode causar diversos problemas. Servigcos de
bancos, de compras e até mesmo trocas de informacdes por e-mail podem estar

sendo monitorados por algum invasor, que ira utilizar as informacdes coletadas.

A seguranca é a principal funcdo da VPN, pois seus dados sao trafegados pela
chamada rede publica (a Internet), que, conforme vimos, € um meio inseguro. A VPN
utiliza mecanismos de seguranca para identificar os usuarios, ou seja, definir se um
usuério pode ou ndo acessar a rede. Utiliza também mecanismos de criptografia
para validar a confidencialidade das informacdes. Além disso, a VPN verifica
autenticidade dos pacotes, identificando se os pacotes recebidos sdo 0os mesmos
que foram enviados (SILVA, 2002).

Para se proteger de ataques, uma VPN contém diversos métodos que garantem um

nivel de seguranga entre os pontos transmissores e receptores de mensagens.

3.1.1.1 Autenticacéo e integridade

Os sistemas computacionais atuais permitem a conexdao de varios usuarios
verificando com precisdo cada um que esteja fazendo uma solicitacdo. Este tipo de
verificacdo é realizada validando a senha e o nome de login durante a conex&o.

Através deste login e desta senha o sistema pode determinar quais recursos o
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usuario terd permissdo de acesso. Este processo de validagdo de login e senha é
chamado de autenticacao (STALLINGS, 2008).

Este tipo de servico é importante, pois, usuarios nao autorizados nao poderao utilizar
os recursos do sistema, dificultando o acesso ou invasdo de pessoas nao

autorizadas.

A autenticidade e a integridade tém como objetivo garantir que a mensagem enviada
pelo transmissor ndo seja modificada em seu percurso. Para isso ela recebe um
tratamento em seus caracteres, tornando-os nao legiveis. Isso ndo impede que os
dados sejam capturados, mas sim que estes dados sejam modificados, garantindo
que a informacao sera a mesma do transmissor ao receptor (STALLINGS, 2008).

3.1.1.2 Confidencialidade

Confidencialidade trata do sigilo das informacdes. Nem todas as informagdes sao
sigilosas, mesmo algumas que sao criticas podem nao exigir esse cuidado. O
principio da confidencialidade tem como objetivo assegurar que apenas pessoas

autorizadas tenham acesso a informacao (STALLINGS, 2008).
A confidencialidade é um mecanismo utilizado pela VPN com o objetivo de “misturar”

as informacdes enviadas através dela para que invasores ndo possam acessar seu

conteldo, ou seja, protege as informagdes contra o uso improéprio (SILVA, 2002).

3.1.1.3 Criptografia
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A criptografia é o estudo de cédigos e cifras, cujo nome vem do grego Kryptos, que
significa oculto, e graphe, que siginifica escrever. Ja a palavra cifra vem do hebraico

saphar, que significa dar numeros (SILVA, 2002).

Segundo Tanenbaum (2003), quatro grupos contribuiram para a arte da criptografia:
os militares, os diplomatas, as pessoas que gostam de guardar memoérias € 0s
amantes. Dentre eles, os militares tiveram o papel mais importante e definiram as
bases para a tecnologia. Dentro das organizacdes militares as mensagens a serem
criptografadas eram entregues a auxiliares mal remunerados que se encarregavam
de criptografa-las e transmiti-las. O grande volume de mensagens impedia que esse

trabalho fosse feito por poucos especialistas.

De acordo com Stallings (2008), a criptografia € a ferramenta automatizada mais
importante para a seguranca das redes de computadores. Duas formas de
criptografia sdo usadas normalmente: a criptografia convencional, ou simétrica, e a
criptografia por chave publica, ou assimétrica. Estes dois métodos serdo detalhados

a seguir.

3.1.1.3.1 Chave simétrica

Este conceito foi criado em 1972 pela IBM, com o apelido de Lucifer Cipher e em
1977 foi revisto e publicado pelo National Istitute of Standards (NIST), Federal
Information Processing Standards (FIPS) e American National Standards Institute
(ANSI), ja com o nome de Data Encryptation Standard (DES). O DES trabalha com
chave de 64bits, sendo que 56 bits para a chave e 8 bits de paridade (SILVA, 2002).

O conceito de chave simétrica consiste em utilizar a mesma chave para criptografar
e descriptografar a informacao do emissor para o destinatario. Porém, este tipo de
chave possui alguns problemas, como por exemplo, garantir que somente o0 emissor

e o destinatario possuem esta chave. Antes de comecar a enviar dados
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criptografados o destinatario deve receber a chave do emissor, para isso €

necessario um meio seguro de transmissao da chave.

A Figura 9 mostra uma mensagem sendo transmitida e utilizando a chave simétrica
para criar um documento criptografado. No destino é utilizada a mesma chave para

descriptografar o documento e mostrar a mensagem original.

Chave Privada Cheve Privado
Compartilhada Compartilhada
Plano Plono
— Texho —
fpm— Cifrade —
—_— = —_—
Cifrogem Decifrogem

Figura 9 - Transmissdo de uma mensagem usando chave simétrica
Fonte: VASQUES (2002)

3.1.1.3.2 Chave assimétrica

O conceito de chave assimétrica € bem mais complexo do que o da chave simétrica.
A chave é dividida em duas: uma chave privada e uma chave publica. Um usuario
que deseja fazer a criptografia desta maneira cria as duas chaves. A chave Publica
ele distribui ou coloca a disposicao para quem quiser lhe enviar dados. A chave
privada apenas o usuario criados das chaves possui € apenas esta chave pode
descriptografar as informacdes previamente criptografadas com a chave publica
correspondente.

Caso dois usuarios queiram trocar informacdes utilizando o conceito de chave
assimétrica, cada um deve criar suas duas chaves e disponibilizar para o outro sua
chave publica, ou seja, o usuario A gera uma chave composta da chave privada dele

com a chave publica do usuario B. O usuario B cria uma chave composta por sua
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chave privada e pela chave publica do usuario A. Na transmissdo das mensagens do
usuario A para o B é utilizada a chave de A para criptografar e a chave de B para

descriptografar a mensagem, como mostra a Figura 10.

Chave Publiea Chave Privada
do Receplor do Receplior
Texto i i ﬂ Texia
Plana Plans
— Taxte —_—
R — Citrado e
R — - - —
Ciragem Deocilragem

Figura 10 - Transmissao de uma mensagem usando chave assimétrica
Fonte: VASQUES (2002)

3.1.1.4 Firewall

A internet € um servico bastante (til onde podemos buscar varios tipos de
informacdo, trocamos informacdes entre organizacdes, entre amigos, etc. Porém
temos que saber que a qualguer momento podemos ter nossos computadores e
sistemas invadidos. Com o objetivo de evitar essas invasdes foram criados 0s

Firewalls.

Segundo Tanenbaum (2003), um firewall é apenas uma adaptacao moderna de uma
antiga forma de seguranca medieval: cavar um fosso profundo em torno do castelo.
Este recurso forcava todos aqueles que quisessem entrar ou sair do castelo passar
por uma unica ponte levadica onde poderiam ser revistados por guardas. Nas redes
€ possivel usar o mesmo artificio: uma organizacao pode ter muitas LAN'’s
conectadas de forma arbitraria, mas todo o trafego de entrada e saida da
organizacéao é feito através de uma ponte levadica eletrénica.
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Os Firewalls podem ser divididos em duas categorias: o Firewall de nivel de rede e o
Firewall de aplicativo.

3.1.1.4.1 Firewall de nivel de rede

Os firewalls de nivel de rede sao muito eficientes para filtragem de pacotes, podendo
barrar acessos pelo enderegco de origem, protocolo, nimero da porta ou pelo
conteudo. Os roteadores sao facilmente implementados para este tipo de solucao, e
por serem externos, eliminam a necessidade de parar a operacdo da rede caso
necessite parar o Firewall. Uma desvantagem de alguns Firewalls com roteadores é
que este é vulneravel a ataques de spoofing (tentativa de obter acesso a um sistema
usando uma identidade falsa), de IP e de DNS.

3.1.1.4.2 Firewall de aplicativo

Este tipo de firewall € o mais seguro e sua configuracao tem algumas vantagens.
Pode ser configurado exigindo que todos os computadores de uma rede passem por
ele antes de chegar a rede publica, e também restringindo o acesso através de um
Proxy'. O Proxy pode fornecer autenticacdo de usuarios e armazenar logs de acesso
no nivel de aplicacao.

Em uma VPN, o Firewall pode estar localizado integrado com o gateway VPN ou

antes da mesma, como mostra a Figura 11:

'O termo Proxy vem de uma palavra em inglés que significa procuragdo. Em termos técnicos,
o Proxy é um software que tem a “procuracdo” de um ou mais hosts para buscar na internet uma
informacgao solicitada.
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Firewall

Figura 11 - Disposi¢ao do Firewall de uma VPN
Fonte: http://www.churchtechy.com/2009/09/personal-firewalls/

3.1.2 Topologias

Uma VPN pode ser montada de maneiras diferentes, dependendo da topologia que
se utilizar. Serdao mostradas estas topologias a seguir.

3.1.2.1 Host-host

A topologia host-host é utilizada quando um computador que pode ou ndo estar em

uma rede comunica-se com outro computador que esta fisicamente distante.

Esta topologia tem como principal objetivo reduzir os custos de interligagdo de redes
inteiras, pois serdo conectados apenas dois computadores, 0 que ndo evita os
gastos com a disponibilidade da VN para a rede interna.
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3.1.2.2 Host-rede

Esse tipo de topologia é utilizado por organizagcées que precisam que 0s usuarios da
rede se conectem através de hosts moveis, para buscar ou armazenar informagoes.
Para o usuéario movel fazer esse tipo de conexao basta ter acesso a internet e algum
software que possibilite a conexao com a VPN, de maneira segura e confiavel.

3.1.2.3 Rede-rede

Pra implementacao deste tipo de topologia é necessario que as duas redes que
querem se conectar possuam um gateway VPN, para que exista uma conexao
segura. Essa topologia é utilizada por organizagcdes que precisam se interligar,
porém, estdo distantes fisicamente. A organizacdo pode também compartilhar
informacdes com parceiros, fornecedores ou consumidores, desde que estes

possuam um gateway e uma permissio para conexao.

3.1.3 Appliance

O conceito de Appliance vem sendo muito difundido no mercado. Consiste em uma
combinacao de software e hardware para uso dedicado de aplicacdes especificas.
Segundo Silva (2002), esses equipamentos foram projetados para serem uma
solucdo Unica de seguranga, agregando funcionalidades, tais como: roteador e filtro
de pacotes, Firewall, servidor de antivirus, servico de detector de invasao, etc.

Existem também appliances com o servigo de VPN ja integrado.
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3.1.4 Enderecamento IP

Todo computador que faz parte de uma rede precisa de uma identificacdo para
acessar essa rede. O enderegcamento IP é a forma mais utilizada de identificagao de
equipamentos em uma rede de computadores, inclusive na internet. Os enderegos
IP podem ser utilizados para referenciar tanto a rede quanto a um host ou estacao
especifica (SILVA, 2002).

Segundo Tanenbaum (2003), o0 método normalmente utilizado é definir os enderegos
de transporte que os processos podem “ouvir’ para receber solicitacées de conexao.
Na internet essas extremidades sdo chamadas portas, que podemos definir como
TSAP (Transport Service Access Point — ponto de acesso de servico de transporte).
Os pontos extremos analogos na camada de rede, ou seja, 0s enderecos da camada
de rede, sdo chamados entdo NSAP’s (Network Service Access Point). Os
enderecos IP sdo exemplos de NSAP’s.

3.1.5 IPV6

A necessidade de evolucao do IP se tornou necessaria a partir da década de 1990
quando a internet passou a ser utilizada por um niumero cada vez maior de usuarios
com necessidades distintas. Se considerarmos que aparelhos eletrénicos como
celulares e televisores poderdo em breve estar todos conectados a internet, serdo
necessarios mais enderecos de identificacdo. Surgiu entdo o IPV6 que possibilita um

numero maior de enderecamentos que o IPV4.

Segundo Tanenbaum (2003), os principais objetivos do IPV6 sao:
e Aceitar bilhdes de hosts, mesmo com alocagao de espaco de enderecamento

ineficiente;
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e Reduzir o tamanho das tabelas de roteamento;

e Simplificar o protocolo, de modo a permitir que os roteadores processem 0s
pacotes com rapidez;

e Oferecer mais seguranca que o IPV4;

e Dar mais importancia ao tipo de servigo, particularmente no caso de dados
em temo real;

e Permitir multidifusdo, possibilitando a especificacdo de escopos;

e Permitir que um host mude de lugar sem precisar mudar de endereco;

e Permitir a evolugéo do protocolo;

e Permitir a coexisténcia de novos protocolos e antigos por alguns anos.

Uma das diferencas em relacdo ao tamanho do endereco é que o IPV4 é formado
por 4 octetos de representacdao decimal. J& o IPV6 é formado por 16 grupos de 8
bits, que podem também ser representados sob a forma hexadecimal.

Ex. IPV4:192.168.10.1
Ex. IPV6: 2001:bce4:5641:3412:341:45ae:fe32:65

3.1.6 DHCP

O DHCP (Dynamic Host configuration Protocol) € um protocolo utilizado nas redes
de computadores que permite a distribuicdo automatica de enderecos IP aos hosts
da rede, sem que haja conflitos de enderecamento. Esse protocolo foi desenvolvido
pelo IETF e esta documentado na RCF 2131 (www.ietf.org).

Em uma rede pequena € comum os administradores definirem um numero IP para
cada computador, porém, com a expansao da rede, torna-se muito dificil gerencia-la
desta maneira. Nesta situacao pode ser configurado o servico DHCP que fara a
distribuicdo dos enderecos de acordo com a configuracao previamente estabelecida,

otimizando a utilizagéo da rede.
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3.1.7 DNS

Os hosts podem se referir a outros através de seus enderecgos IP (192.168.10.10,
por exemplo), porém, para guardar todos os enderecos utilizados em grandes rede €
uma tarefa dificil. Surgiu entdo a necessidade de um servigo que fagca a conversao

destes enderecos para nomes mais faceis de se interpretar.

Segundo Tanenbaum (2003), antigamente havia apenas o arquivo hots.txt que
listava os hosts e seus enderecos. Toda noite este arquivo era acessado e copiado
por todos os hosts. Para uma rede de algumas centenas de maquinas essa
estratégia funcionava razoavelmente bem. Porém, com o aumento da necessidade
de interconexdes das redes, era praticamente impossivel armazenar em um arquivo
a quantidade de hosts e seus enderecos IP. Para Solucionar estes problemas, foi

criado o DNS, (Domain Name Service) ou servico de nomes de dominio.

A esséncia do DNS ¢é a criacdo de um sistema hierarquico de distribuicdo de nomes
baseado no dominio, e de um sistema de banco de dados distribuido para
implementar esse esquema de nomenclatura. Ele é utilizado principalmente para
mapear nomes de hosts e destinos de mensagens de correio eletrbnico em
enderecos IP, mas também pode ser utilizado para outros objetivos. O DNS é
definido nas RFC’s 1034 1035 (TANENBAUM, 2003).

3.1.8 Tunneling

A técnica chamada de tunneling (tunelamento) se refere a criagdo de um tanel virtual

para transferéncia de informacdes, por uma rede publica ou privada, garantindo
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maior seguranca. As informacdes sao trafegadas de forma encriptada, dando a idéia
da criacdo de um tunel virtual, como mostra a Figura 12, onde os dados que
estiverem trafegando por esse tunel permeasserdo inteligiveis para quem nao faz
parte dele. Isso garante que, se a informagcdo for capturada, sera muito dificil

entendé-la sem a chave de criptografia utilizada.

PPTP Serwer

PPTP Tunnel

Figura 12 - Criagcao do Tunel virtual
Fonte: http://technet.microsoft.com/en-us/library/cc768083.aspx

Esta técnica é muito utilizada para interligacdo de redes onde as informacdes
precisam trafegar por outras redes desprotegidas. Por exemplo, se uma organizacao
que utiliza uma rede Ethernet baseada em TCP/IP precisa trafegar dados por uma
rede ATM ou Frame-Relay para se comunicar com a rede da outra organizacao que

também é Ethernet, precisa utilizar esta técnica.
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3.1.9 NAT

O NAT (Network Address Translation — Traducao de Endereco de Rede) ndo € um
protocolo e também nado se refere a um padrdao especificado por entidades
internacionais. O NAT é apenas uma série de tarefas que um roteador (ou
equipamento similar) deve realizar para converter enderecos IP’s entre redes
distintas. Um equipamento que tem o recurso de NAT deve ser capaz de analisar
todos os pacotes de dados que passem por ele e trocar os enderecos destes
pacotes de maneira adequada, ou seja, substituir o endereco IP de origem do pacote
(endereco IP nao roteavel) pelo endereco IP do roteador (endereco IP roteavel).
Além dessa substituicdo de endereco, o roteador que possui NAT ainda cadastra em
sua tabela a relacao porta origem e IP origem, a fim de devolver ao emissor o pedido
feito (MENDES, 2007).

O mesmo acontece quando um host externo tenta enviar um pacote para um host
interno da rede local. O pacote vem com o endereco IP do roteador e este identifica

para qual host interno deve encaminhar o pacote.

3.2 VULNERABILIDADES

Os requisitos de seguranca da informacao dentro de uma organizagao passaram por
mudancas importantes nas Ultimas décadas. Com a introducdo de sistemas
distribuidos e o uso de recursos de comunicacdo, como as redes de computadores,
surgiu a necessidade de se garantir a seguranca e a disponibilidade destes servigos
(STALLINGS, 2008).

Talvez os tipos mais sofisticados de ameacas a redes de computadores sao
apresentados por programas que exploram vulnerabilidades (STALLINGS, 2008).
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A seguranca da informacao € um dos principais fatores de se utilizar uma VPN para
realizacdo de conexdes. Existem varias maneiras de se tentar corromper esta
seguranca, seja para adquirir informacdes confidenciais ou até mesmo por diversao
ou simplesmente para se provar que € possivel corromper aquele sistema. Varias
questbes sao consideradas na implantacao da seguranca da informagdo como, por
exemplo, o custo. Uma estrutura de maior seguranga exige maiores investimentos

em equipamentos e capacitagdo dos administradores de redes.

Os maiores problemas de segurancga relacionados a VPN podem estar na infra-
estrutura montada. Mesmo com a utilizagdo de Firewalls e politicas de seguranca
ataques a essa infra-estrutura podem comprometer o bom funcionamento da rede e

Seus servigos.

A seguir serdo mostrados alguns métodos de ataque a redes de computadores.

3.2.1 DoS

s

Um ataque de negacédo de servico (DoS — Denial of Service) é uma tentativa de
impedir que usuarios legitimos de um determinado servigo utilizem este servigo.
Estes ataques representam uma ameaca significativa para as organizagdes. Eles
tornam os sistemas inacessiveis inundando os servidores, redes e até mesmo
sistemas de usuério final com trafego inutil, para que os usuarios legitimos nao

possam mais ter acesso a estes recursos (STALLINGS, 2008).

Este talvez seja um dos piores ataques. O objetivo do atacante é deixar o sistema ou
os servidores da vitima inoperantes, aumentado o volume de requisi¢cdes destinadas
a eles. O atacante dispara milhares de requisicoes a um servidor. O servidor tenta
responder a todas as requisicdes em vao o que gera um atraso na resposta as
requisicdes corretas tornando o servigco inoperante. Nesta situacdo deve-se tentar
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descobrir a origem das requisicdes e configurar filtros nos roteadores, impedindo
que as requisicoes cheguem ao servidor (SILVA 2002).

3.2.2 DDoS

O Distributed Denial of Service (negagcao de servico distribuido) é a evolugcdo do
DoS. Esta técnica consiste em utilizar mais de uma maquina (denominadas zumbis)
para causar a negacao dos servicos na rede da vitima. Existem varias maneiras
sofisticadas para interrupcao dos servicos e uma delas € o ataque denominado de
Smurf, no qual sdo enviados pacotes ICMP (Internet Control Message Protocol) de
difusdo em uma rede com o endereco de origem forjado com o endereco da vitima.
Ao receberem a mensagem as maquinas respondem a vitima, interrompendo seus
servigos (SILVA, 2002).

Nesta técnica o atacante toma o controle de varios hosts pela internet, instruindo-os
a entrar em contato com o servidor web do alvo. Os hosts escravos comecam a
enviar pacotes SYN (sincronizagao/inicializacdo de conexdes do TCP/IP) com
informacgdes de enderecos IP de retorno erradas para o alvo. Com isso as conexdes
legitimas sdo negadas, tornando indisponiveis os servicos da rede (STALLINGS,
2008).

3.2.3 Ataque DNS

A funcdo do DNS é traduzir nomes conhecidos em enderecos IP para facilitar o
trafego de informacgdes. O atacante invade o servidor DNS e altera os enderecos de

origem, fazendo um redirecionamento de todos os usuario. Em posse de um servidor
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de nomes o atacante tem literalmente o controle de um ou mais servidores e 0 que

ele podera causar €, sem duvida, catastrofico (SILVA, 2002).

3.2.4 Worms

A traducédo seria verme, que € diferente de um virus de computador. Ele tem uma
caracteristica propria em que € necessario alguém executar algum arquivo ou
recebé-lo por e-mail. Os Worms vao se propagando na rede, sem intervengcao
humana, e danificando varias estacdes em fragées de tempo bem pequenas (SILVA,
2002).

Um exemplo deste ataque ocorreu em 2001, quando o Worm Code Red tirou
proveito de uma falha de seguranga no Microsoft Internet Information Server (lIS)
para penetrar e se espalhar. Durante certo periodo de tempo ele apenas se
espalhou sondando enderecos IP aleatérios. Depois ele iniciou um ataque de
negacao de servigo a um site do governo dos EUA, inundando o site com pacotes de
diversos hosts (STALLING, 2008).

3.2.5 Ataques a roteadores

A funcdo de um roteador é direcionar o trafego de uma origem a um destino,
roteando os pacotes como um servico de correio, analisando o destino da carta e
entregando-a. Na internet, milhares de pacotes encaminhados para o mesmo
reoteador e diretamente para ele, sem direcionar para outros roteadores pode
causar sua indisponibilidade. Na verdade é uma variagdo da negacao de servico,
direcionado a um roteador (SILVA 2002).
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3.3 PROTOCOLOS

Os protocolos sao utilizados para especificar quais os formatos dos dados e as
regras a serem seguidas em uma rede. Ele especifica como um programa deve
preparar seus dados para trafegarem no processo de comunicagdo. Serao
mostrados a seguir alguns protocolos que podem ser utilizados na implementagéao
de uma VPN.

3.3.1 GRE

O protocolo GRE (Generic Routing Protocol) é utilizado para configurar tuneis entre
um roteador solicitante e um roteador destino (ponto-a-ponto). Os pacotes que serao
enviados, por exemplo, sdo encapsulados com o protocolo IP, sdo novamente
encapsulados pelo protocolo GRE, agregando um novo cabecalho. Apds este
encapsulamento o pacote é enviado pelo tunel e ao chegar ao destino séo

desencapsulados.

3.3.2 PPP

Segundo Tanenbaum (2003), o protocolo PPP trata da deteccao de erros, aceita
varios protocolos, permite a autenticagdo e inclui muitas outras caracteristicas. Ele
dispbe de trés recursos principais:
e Um método de enquadramento que delineia de forma ndo ambigua o fim de
um quadro e o inicio do quadro seguinte. O formato do quadro também lida
com a deteccao de erros.
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e Um protocolo de controle de enlace usado para ativar linhas, testa-las
negociar opgcdes e desativa-las novamente quando ndo forem mais
necessarias. Esse protocolo é denominado LPC (Link Control Protocol —
Protocolo de Controle de Enlace). Ele admite circuitos sincronos e
assincronos, e também codificagdo orientada a bytes e a bits.

e Uma maneira de negociar as opcdes da camada de rede de modo
independente do protocolo da camada de rede a ser utilizado. O método
escolhido deve ter um NCP (Network Control Protocol — Protocolo de Controle

de Rede) diferente para cada camada de rede aceita.

Segundo Silva (2002), para prover o acesso dos usuarios ao servidor VPN, o
protocolo de tunelamento é divido em duas partes: a parte cliente e a parte servidor.
A parte cliente é chamada de concentrador de acesso (Protocol Access
Concentrator — PAC) e fica bem perto do usuario remoto. Ela tem a funcdo de
encapsular frames PPP dentro de algo que possa ser roteavel na Internet. A parte
servidora é chamada de Servidor de Rede (Network Server — NS), que fica o mais
préximo possivel da rede interna. Desta forma, muito trafego que antes era feito via

linha telefénica ficou sob responsabilidade da Internet e do provedor de acesso.

Como foi mostrado anteriormente, o processo de autenticacdo € um ponto
importante para a segurancga. No caso do PPP, a autenticacdo pode ser feita pelas
duas pontas, identificando tanto o usuario quanto o servidor. Com o protocolo PPP
essa autenticacdo pode ser feita por dois protocolos: o PAP e o CHAP.

3.3.2.1 PAP

O protocolo PAP (Password Authentication Protocol — Protocolo de Autenticacao de
Senhas) trabalha basicamente da mesma forma que um procedimento de aceso
normal. O cliente se autentica enviando um nome de usuario e uma senha, que

opcionalmente pode estar encriptada, e que € comparada com a base de senhas
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secretas no servidor. Esta técnica € vulneravel contra intrusos que tenham
condigdes verificar todo o trafego corrente na linha serial, e consigam capturar um
usuario valido e sua senha, ou contra tentativas de “adivinhacdo” de senhas através
do método de tentativas e erros (KIRCH, 1999).

3.3.2.2 CHAP

O CHAP (Challenge Handshake Authentication Protocol — Protocolo de Autenticagao
de Apresentacdo) por sua vez nao possui essas deficiéncias. Com o CHAP o
servidor envia para o cliente uma expressao aleatéria contendo um desafio, em
conjunto com seu nome de maquina. O cliente utiliza o nome de maquina para
buscar a chave de solucdo, combina com a expressao aleatéria e encripta o
resultado utilizando uma funcdo numérica que nao pode ser revertida. O resultado é
enviado para o servidor que executa a mesma tarefa e compara os resultados. Caso

sejam idénticos o cliente é considerado auténtico (KIRCH, 1999).

Além do método de autenticacdo, o protocolo CHAP possui outra grande vantagem
em relacdo ao PAP, pois o PAP realiza a autenticagdo somente no estabelecimento
da conexao, enquanto o CHAP realiza sua autenticacdo em intervalos de tempo
para se assegurar que nao ha intrusos.

3.3.3 PPTP

O PPTP (Point-to-Point Tunneling Protocol) foi desenvolvido pelo forum PPTP que
inclui a Microsoft em conjunto com alguns fabricantes de NAS (Network Access
Server), como a Ascend Communication (parte da Lucent), US Robotics (parte da

3com) e ECI Telematics. Este férum tinha por objetivo facilitar o acesso de
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computadores remotos a uma rede privada através da Internet ou outra forma de
rede baseada no protocolo IP. Por ser uma extensao do PPP funciona apenas em
conjunto com o Remote Access Server (RAS), ou servidor de acesso remoto da
Microsoft (SILVA, 2002).

O PPTP encapsula frames de PPP nos datagramas IP para transmissao pela rede
IP, tal como a Internet. O PPTP pode ser usado para acesso remoto e conexdes
VPN roteador a roteador. Ele utiliza uma conexdao TCP para o gerenciamento do
“tunel virtual” e uma versdo modificada do GRE para encapsular frames PPP para
dados do tunel. As cargas dos frames PPP encapsulados podem ser criptografadas
e/ou comprimidas. A Figura 13 mostra a estrutura do pacote PPTP que contém um
datagrama IP.

Encriptado—m —

¥ L J

Cabegalho [ Sabecalho | Cabecalhe Payload PPP
IF GRE PEP [Datagrarna IR
|.q— Pacote PPP :I

Figura 13 - Estrutura do pacote PPTP que contém um datagrama IP
Fonte: http://technet.microsoft.com/pt-pt/library/cc771298(WS.10).aspx

Em uma conexdao PPTP, existem trés elementos envolvidos: o cliente PPTP, o
servidor de acesso a rede e o servidor PPTP. O cliente se conecta a um servidor de
rede utilizando o protocolo PPP. Uma vez conectado, o cliente pode enviar e receber
dados via Internet. O servidor utiliza o protocolo TCP para todo o trafego da Internet.
E realizada entdo uma segunda conexdo sobre a conexdo PPP existente,
interligando o servidor PPTP ao usuario remoto. Os dados desta segunda conexao
sao enviados na forma de datagramas IP que contém pacotes PPP encapsulados
dentro do PPTP, ou seja, o PPP encapsula o PPTP que, por sua vez encapsula o IP.
E essa segunda conexdo que cria o tinel com o servidor PPTP nas imediacdes da
LAN corporativa privada. E por ultimo, o usuario remoto envia pacotes IP ou outros
datagramas dentro do frame PPP (SILVA, 2002).
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3.3.4 L2F

Na mesma época do desenvolvimento do PPTP, a Cisco, a Northern Telecon
(Nortel) e a Shiva Corporation (parte da Intel) estavam desenvolvendo a proposta do
L2F (Layer Two Forwarding), que tinha como missdo permitir que provedores de
acesso ou empresas de telecomunicacoes oferecessem ao mercado acesso remoto
para redes privadas; desta forma, as empresas nao precisariam adquirir modem ou
equipamentos de acesso remoto, podendo apenas pagar o servico. Com este
protocolo o usuario remoto faz uma conexado com o provedor de acesso e o servidor
aceita o pedido se o usuario tiver autorizagao, sendo autenticado utilizando o PAP
ou o CHAP. No momento da autenticagdo o servidor de rede constrdi um tunel para
a rede privada do cliente (SILVA, 2002).

Com o L2F sao permitidos os seguintes protocolos para realizar a conexao ponto-a-
ponto: UDP, X.25, ATM e Frame Relay. Uma grande diferenca entre este protocolo e
o PPTP é a terminacéo do tunel que no L2F a rede privada do cliente sempre sera
considerada atras de um gateway, podendo ser um roteador ou firewall. Quando o
tunel é construido entre o servido e o gateway, O L2F envia indicadores de conexao
e informacdes de autenticacao para o gateway, que cria interfaces virtuais entre as
conexdes SLIP (Serial Line IP) ou PPP, similar a uma conexao discada. Neste ponto
da comunicacao, o usuario e o gateway podem tratar autenticacdo, autorizacéo e
contabilizacdo. A grande desvantagem do L2F esta na parte que define criptografia e
encapsulamento de dados (SILVA, 2002).

3.3.5 L2TP

O L2TP (Layer Two Tunneling Protocol) foi projetado pela Cisco Systems e
posteriormente homologado pela Internet Engineering Task Force (IETF) como

protocolo padrdo, baseia-se no L2F para solucionar problemas deste e do PPTP.
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Algumas caracteristicas como a utilizagdo do PPP para fornecer o acesso remoto e
a operagdo em ambientes como o NetBEUI e o IPX sdo mantidas do PPTP
(VASQUES, 2002).

Segundo Sena (2002), uma das diferencas entre o L2TP e o PPTP esta no protocolo
utilizado na camada inferior. Enquanto o PPTP deve ser sempre utilizado acima do
IP, o L2TP pode utilizar um conjunto de outros protocolos inferiores como o PPP, o
IP e o Frame Relay. Sob o ponto de vista da seguranga da comunicacédo o L2TP,
diferentemente do PPTP, ndo possui servicos de criptografia e integridade dos
dados. Porém as informagdes iniciais relativas ao processo de autenticacao dos dois
extremos do tunel sdo protegidas enquanto que no PPTP os parametros podem ser

livremente obtidos.

Este protocolo foi desenvolvido para suportar os dois modos de tunelamento:
voluntario e compulsério. O tunel voluntario é iniciado pelo computador remoto,
sendo mais flexivel para usuarios em transito que podem discar para qualquer
provedor de acesso. Como o provedor de acesso nao participa da criagao do tunel,
este pode percorrer varias redes e varios provedores sem necessidade de
configuracao especifica (SILVA, 2002).

O tanel compulsério é automaticamente criado, sendo iniciado pelo servidor de rede
sob a conexao. Isto implica que o servidor de rede deve ser pré-configurado para
conhecer a terminacao de cada tunel baseado nas informa¢des de autenticacdo dos
usuarios remotos. Isto é feito sem nenhuma intervencao do usuario remoto e ndao ha
necessidade de outros softwares nos computadores remotos, sendo o0 processo de
tunelamento completamente transparente ao usuério final (SILVA, 2002).

Dado que o L2TP néo foi projetado para configuracdo de ambientes seguros, seu
uso em cenarios onde existe uma rede nao confiavel, como a Internet, deve ser
sempre combinado com outros protocolos capazes de suprir a sua auséncia de
servicos de seguranca. Um conjunto de propostas tem sido desenvolvido para
conciliar o uso do L2TP com o IPSec. Quando executado sobre o IP, o L2TP é
transportado através do UDP. Desta forma, a aplicacao da protecdo do IPSec sobre
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o L2TP pode basear-se simplesmente no uso de seletores que filtram o trafego L2TP
(SILVA, 2002).

3.3.6 MPLS

O principal objetivo do MPLS (Multi Protocol Label Switching) é reduzir o
processamento necessario para cada roteador redirecionar o pacote, permitindo este
caminho entre as redes ser baseado em informagdes que nédo estdo dentro do
cabecalho do datagrama IP. No roteamento IP convencional, cada roteador no
caminho toma uma decisdo de roteamento independente para cada pacote. Essa
decisdo é tomada somente com as informagdes contidas no cabecgalho IP, logo, um
cabecalho IP contém as informacdes que sdo necessarias para o redirecionamento
do pacote. A decisdo de roteamento € feita para cada roteador no caminho do
pacote, o que pode ser redundante (SILVA, 2002).

No MPLS, os pacotes sdo redirecionados baseados num valor de tamanho fixo,
chamado Label (rétulo), que é inserido entre o cabecalho de link e o cabecalho de
rede. Varios cabecalhos Shim (cabecalhos MPLS) podem ser inseridos dentro do
pacote. Um roteador capaz de entender um pacote MPLS é chamado de Label
Switching Router (LSR). O caminho que o pacote percorre € chamado de Label
Switching Path (LSP). E por fim, o protocolo de comunicagédo entre os elementos de
rede ou roteadores € chamado de Label Distribuition Protocol (LDP). O roteador
MPLS usa um label; um indice da tabela de roteamento que especifica o proximo
hop e o novo label, diferentemente dos roteadores que se baseiam nas informacdes
contidas no cabecalho IP. O label antigo € colocado em um novo e o0 pacote é
direcionado para o préximo hop. Este processo se repete em cada hop no caminho

até chegar ao roteador final que ira colocar o pacote dentro da rede (SILVA, 2002).

O MPLS permite a criacdo de VPN’s porque garante um isolamento completo do
trafego com a criacdo de tabelas de rétulos usadas para roteamento exclusivas de



53

cada circuito virtual. Por outro lado, O MPLS nao pode ser visto como tecnologia de
implementacdo de tunelamento, pois embora haja isolamento de pacotes, estes
trafegam por uma rede publica por rotas que serdo selecionadas de acordo com 0s
algoritmos utilizados (SILVA, 2002).

3.3.7 SSH

O SSH (Secure Shell) foi desenvolvido pela SSH Comunications Security Ltda. com
o intuito de substituir os comandos de acesso remoto originais dos sistemas Unix
BSD por versbes seguras prevenindo a captura de informagdées como senhas de
usuarios. Atualmente duas especificacées do SSH sao utilizadas: o SSH1 e o SSH2.
Ambas as versdes suportam o uso do SSL (Secure Sockets Layer) que é uma
tecnologia de seguranca comumente usada para codificar dados trafegados em
rede. O SSH 2 também tem suporte ao TLS (Transport Layer Security). O
estabelecimento de conexdes seguras € precedido, da mesma forma que no IPSec e
no SSL, pela negociacao de algoritmos criptograficos (SENA, 2002).

Aproveitando os esforcos empregados no desenvolvimento de solugbes para a
distribuicdo e verificacdo de chaves publicas, o SSH 2 suporta a consulta a
autoridades certificadoras para obtencdo e validacdo de chaves publicas. Além
disso, 0 mecanismo original, desenvolvido no SSH 1, onde o préprio servidor envia
sua chave publica caso o cliente ainda nédo a tenha, também é suportado pelo SSH
2. E importante notar que este mecanismo expde o cliente a servidores forjados por
atacantes no primeiro contato entre os dois hosts onde certamente as chaves
publicas de ambos serdo conhecidas. Por outro lado, caso a chave publica do
servidor seja recebida com sucesso, conexdes futuras ndo estardo sujeitas a este
tipo de ataque, o que representa um nivel de seguranca maior do que aquele
provido pelos protocolos Telnet, onde cada estabelecimento de conexao é suscetivel
a ataques como o anterior. Uma das maneiras possiveis de evitar este problema no

SSH é obter, de maneira segura, as chaves publicas de servidores onde serao
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estabelecidas conexdes SSH e manté-las em base de dados locais, evitando que os
servidores a enviem de maneira insegura e nao confiavel durante o primeiro contato
(SENA, 2002).

3.3.8 IPSec

O IPSec é, fundamentalmente, baseado no uso de dois protocolos de seguranga: o
AH (Authentication Header) e o ESP (Encapsulating Sequrity Payload),
implementados como cabecalhos adicionais inseridos em datagramas apds o
cabecalho IP. Seu objetivo é evitar que o conteludo de pacotes seja lido, alterado,
modificado, ou ainda, reenviado (SENA, 2002).

O IPSec fornece alguns servicos de seguranca, como integridade das informacoes,
autenticacdo da origem dos dados, confidencialidade e o controle de acesso. A
principal diferenca entre os servigos de autenticacao e integridade providos pelo AH
e pelo ESP estao na abrangéncia da protecao. O AH protege todos os campos de
um pacote, excetuando-se aqueles cujos valores sao alterados em transito, como o
Hop Limit, manipulado pelos roteadores que processam o pacote. Quando
oferecidos pelo ESP, estes servigos abrangem somente o préprio cabecalho do ESP
e a porcao de dados do pacote (SENA, 2002).

3.3.8.1 Authentication header

O protocolo IP em sua forma original, sem o uso do IPSec, ndo contém qualquer
protecdo contra o envio de pacotes capturados em transito. Estas fragilidades,
combinadas com outros fatores, permitiram o desenvolvimento de ataques como o

IP spoofing, DNS spoofing, rejeicao de pacotes, entre outros (SENA, 2002).
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O mecanismo de checksum, existente no IPV4, foi projetado apenas para detectar
problemas decorrentes da manipulacdo incorreta dos pacotes por parte de
periféricos, sendo incapaz de detectar a manipulacdo maliciosa de pacotes
capturados e posteriormente reenviados. Desta forma, necessidades fundamentais
para definicdo de mecanismos capazes de prover seguranga ao protocolo IP sédo a
autenticacao e a integridade dos dados, providas no IPSec pelo AH. A autenticacao
garante que um pacote foi realmente enviado pelo endereco indicado. A integridade
garante que as informacoes recebidas nao foram alteradas durante seu trajeto entre
a origem e o destino (SENA, 2002).

3.3.8.2 Encapsulating security payload

Além da auséncia de servicos de autenticacao e integridade, o protocolo IP também
nao possui qualquer mecanismo capaz de prover criptografia ao conteldo dos seus
pacotes. Desta forma, aplicagcdes antigas como Telnet e FTP, que ndo contém
qualquer preocupag¢ao com segurancga, permitem que suas informacgdes, incluindo
login e senha, sejam facilmente obtidas através da captura de pacotes,

representando um risco para toda a rede da qual fazem parte (SENA, 2002).

Para impedir a obtencao de informacdes sigilosas, foram desenvolvidos protocolos
como o0 SSH e o SSL, que passaram a proteger suas informacdes através do uso de
algoritmos criptograficos, impedindo que a obtencdo de seus pacotes pudesse
comprometer os dados transmitidos. Porém, estas solu¢des foram desenvolvidas
para fins especificos e ainda deixavam expostas informag¢des importantes, como os
dados do protocolo de transporte. Sendo assim, para prover um mecanismo
genérico capaz de garantir o sigilo dos dados transmitidos, o IPSec prové o ESP
(SENA, 2002).
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3.3.8.3 Algoritmos criptograficos

Apesar dos servicos do protocolo AH e ESP serem independentes de quaisquer
algoritmos criptograficos em particular, sob a justificativa de manter um nivel minimo
de compatibilidade entre as diversas implementacées, um conjunto basico de
algoritmos € obrigatorio.
e HMAC-MD5-96 e HMAC-SHA-1-96: algoritmos de autenticacao e integridade
utilizados pelo AH e, opcionalmente pelo ESP;
e DES-CBC: algoritmo de criptografia utilizado pelo ESP;

e Algoritmos nulos de autenticacao e criptografia utilizados pelo ESP.

A presenca dos algoritmos de autenticacao e criptografia associados ao ESP se da
pelo fato dos servicos de confidencialidade e autenticacdo/integridades serem

opcionais.

Porém estes dois algoritmos ndo podem ser utilizados ao mesmo tempo em um
dado pacote. Em outras palavras, o protocolo ESP deve prover pelo menos um dos
seus servicos, quando utilizado na protecdo de pacotes. Os algoritmos de
autenticacao e integridade obrigatérios HMAC-MD5-96 e HMAC-SHA-1-96 geram
MAC’s de 128 e 160 bits respectivamente (SENA, 2002).
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4 INSTACAO DA VPN NO SERVIDOR LINUX

4.1 INTRODUCAO

Com o crescimento das redes de computadores de empresas e universidades
tornou-se necessario desenvolver novas solugcées que propiciem uma boa
comunicacao entre pontos distantes destas redes, para fornecer compartilhamento
de arquivos e informacdes e aproximar as pessoas. Existem algumas solucdes que
podem suprir estas necessidades, porém a grande maioria tem custo elevado e

implantagédo complexa.

A VPN entra como uma solugéao viavel, com resultados tao bons quanto os de outras
solugdes, com custo significantemente menor que o custo das demais. Além disso, a

VPN pode ser implementada e mantida com mais facilidade.

A solugédo proposta neste trabalho foi implementada na Universidade Federal de
Itajuba - UNIFEI. A UNIFEI esta implantando um novo Campus na cidade de ltabira,
que se localiza a aproximadamente 600 km da cidade de ltajubd, local do Campus
principal. Para prover acesso a recursos do Campus ltajuba a professores, alunos e
técnicos do Campus de ltabira foi utilizada uma VPN como a descrita neste trabalho,

salvo algumas particularidades.

Para realizar a implementagdo da VPN devem-se avaliar as necessidades da
organizacao e os investimentos disponibilizados. Iremos utilizar, para nosso estudo,
um ambiente de software livre para instalagéo e configuragdo da VPN. Devido a sua
reconhecida estabilidade, ser usado em servidores em todo mundo e servir de
modelo para o desenvolvimento de outras distribuicdes linux, além de vasto suporte
e documentacdo, utilizaremos o sistema operacional Debian Linux em nosso
servidor da VPN. Neste servidor sera instalado o OpenVPN, que € um software livre,
também com vasto suporte e documentagao, destinado a criagédo da VPN.
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4.2 INSTALAGCAO DA VPN

O OpenVPN é baseado no protocolo TLS/SSL, que oferecem um bom nivel de
seguranca, e é relativamente simples de se configurar, além de ser bastante flexivel.
Ele, apesar de ser instalado em um servidor com sistema operacional Linux, permite

conexoes de clientes Linux e Windows.

Em relacdo a seguranca, o OpenVPN pode ser configurado para utilizar chaves
estaticas, que oferecem um nivel mediano de seguranca, em troca de uma
configuragdo mais simples, ou para utilizar certificados X509, onde a seguranca €
muito maior (superior até as solugdes comerciais). Isso permite uma relagéo entre a

praticidade e a seguranca de acordo com a situacao (MORIMOTO, 2008).

Nao sera detalhada a instalacdo do sistema operacional Debian Linux, pois, além de
nao ser o foco deste trabalho, ha grande documentacdo sobre o assunto.
Abordaremos primeiro a instalacdo do OpenVPN no servidor e, em seguida, sua
instalagdo em clientes que utilizam sistema operacional Windows, a fim de verificar

sua independéncia quanto a plataforma do cliente.

Para instalacao do servidor Debian Linux deve-se utilizar o seguinte comando como
usuario administrador (ou root) do sistema:

e # apt-get install openvpn

No final da instalacdo, ele exibird uma mensagem perguntando se o OpenVPN deve
ser desativado antes de ser de ser atualizado (“Would you like to stop openvpn
before it gets upgraded?’). Deve-se responder sim. (MORIMOTO, 2008).

Depois de instalar o pacote, o proximo passo é carregar o modulo “tun” do Kernel do
Debian Linux. Este modulo é utilizado pelo OpenVPN para criar as interfaces virtuais
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de conexdo. Cada VPN criada se comporta como uma nova interface de rede,
conectada a rede de destino.

Para carregar o médulo o comando € o seguinte:

e # modprobe tun

Para que o mddulo seja carregado automaticamente em alguma reinicializagao do
servidor deve-se utilizar o seguinte comando:

e # echo tun >> /etc/modules

4.3 CONFIGURACOES DE SEGURANCA

Para atingir um bom nivel de flexibilidade e seguranca a VPN sera configurada para
utilizar certificados X509. Este método é chamado de PKI (public Key
Infraestructure) e permite criar VPN’s complexas envolvendo varios servidores e

varios clientes, além de oferecer maior seguranca.

O Open VPN fornece scripts de configuragdo para gerar os certificados que seréao
utilizados pelo servidor e pelos clientes. E gerado um certificado mestre,
armazenado no proprio servidor, que é usado para gerar os certificados utilizados
pelos clientes. Isso permite a identificacdo dos agentes envolvidos na comunicacao
(usuérios clientes e o servidor) fortalecendo a seguranca e evitando técnicas de
ataque (MORIMQOTO, 2008).

O “easy-rsa’” € um dos scripts incluidos no pacote do OpenVPN. Para utiliza-lo no
Debian Linux € necessario copiar o] conteudo da pasta
“/usr/share/doc/openvpn/examples/easy-rsa” para a pasta “/etc/openvpn/easy-rsa”.
Feito isso é necessario editar o arquivo vars com 0s seguintes comandos:

e # cd /etc/openvpn/easy-rsa
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e f# nano vars

Este arquivo, conforme Quadro 1 abaixo, possui uma série de parametros usados
para gerar as chaves, por exemplo:

export KEY_COUNTRY=BR

export KEY_PROVINCE=MG

export KEY_CITY="Itajubd”

export KEY_ORG="UNIFEI"

export KEY_EMAIL="administrador@unifei.edu.br”

Quadro 1 - Script de configuragdo do OpenVPN
Fonte: Elaboracao prépria (2010)

Apoés editar o arquivo € necessario utilizar o comando “source” para carregar suas
configuragcdes. Em seguida, é preciso executar os scripts “clean-all’, que elimina
qualquer configuracao anterior, e “build-ca’, que gera o certificado raiz, usando SSL.

e # source vars

e # /clean-all

e #./build-ca

Isso criara a pasta “/etc/openvpn/easy-rsa/keys”, contendo os arquivos ca.crt, ca.key,
index.txt e serial. O arquivo ca.crt contém o certificado raiz, que é utilizado para
gerar os certificados dos clientes. Para gerar o certificado do servidor é utilizado o
script “build-key-server’, especificando o nome do arquivo que sera gerado. Para
gerar o certificado dos clientes é utilizado o script “build-key-pass”, especificando o
nome do cliente e a respectiva senha para acesso.

e # ./build-key-server servidor

e # ./build-key-pass cliente1

e # ./build-key-pass cliente2

Para finalizar a configuracao dos certificados € necessario instalar as chaves, tanto
no servidor quanto nos clientes. No servidor é necessario criar a pasta
“/etc/openvpn/easy-rsa/keys” e copiar para ela os arquivos de configuracdo gerados
anteriormente.

e # cd /etc/openvpn/
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e # mkdir keys
e #cp —a /etc/openvpn/easy-rsa/keys/ca.crt /etc/openvpn/keys/
e # cp —a /etc/openvpn/easy-rsa/keys/servidor.crt /etc/openvpn/keys/

e #cp —a /etc/openvpn/easy-rsa/keys/servidor.key /etc/openvpn/keys/

4.4 CONFIGURACOES DE ACESSO

Com os certificados ja criados deve-se realizar as configuracbes de acesso no
servidor e gerar os arquivos de configuracao que serao utilizados pelos clientes para
acesso a VPN. As configuragdes de acesso no servidor sdo informadas no arquivo
“/etc/openvpn/server.conf’. Segue um exemplo, no Quadro 2, de como as opdes

devem ser configuradas:

proto tcp

port 2222

dev tun

server “10.100.10.0 255.255.255.0”
push “route 192.168.0.0 255.255.255.0”
persist-key

persist-tun

max-clients 10

shaper 256000

tls-server

ca /etc/openvpn/keys/ca.crt

cert ca /etc/openvpn/keys/servidor.crt

key /etc/openvpn/keys/servidor.key

Quadro 2 - Arquivo de configuragao do servidor
Fonte: Elaboracao prépria (2010)

Neste exemplo o servidor usard o sistema “tun’, cujo médulo foi devidamente

configurado, além do protocolo TCP e a porta 2222. Os enderecos IP disponiveis
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para os clientes serdo os da rede 10.100.10, mascara de rede 255.255.255.0. A
opcao push permite que o cliente acesse os demais hosts da rede local do servidor,
supondo que esta rede seja a 192.168.0.0 mascara de rede 255.255.255.0 (esta
opcao s6 deve ser configurada caso necessario). Temos ainda as opcoes “max-
clients”, que define o numero maximo de usuarios permitidos, e “shaper’, que define
a largura de banda disponivel para o cliente. Por fim sdo indicados os arquivos de

certificados gerados anteriormente.

Para os clientes também ha um arquivo semelhante de configuragdo que possui a
linha “remote”, que indica o endereco IP do servidor e a porta de conexdo. Para
configuracéo do cliente no sistema operacional Windows, este arquivo, representado
no Quadro 3, tem o0 nome de “client.ovpn’.

remote 201.7.178.45 2222
proto tcp

port 2222

dev tun

client

pull

persist-key

persist-tun

tls-client

ca /etc/openvpn/keys/ca.crt
cert ca /etc/openvpn/keys/servidor.crt

key /etc/openvpn/keys/servidor.key

Quadro 3 - Arquivo de configuragao do cliente
Fonte: Elaboracao prépria (2010)

Ha casos em que € necessario revogar os certificados para ndo permitir que o
usuario continue acessando a VPN. Nesses casos deve-se revogar o certificado do
respectivo usuario. Este processo consiste em criar um arquivo que contém a lista
dos certificados revogados e configurar o servidor para utiliza-la. Para isso séo
necessarios os seguintes comandos:

e # cd /etc/openvpn/easy-rsa

e # source vars
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o {# /revoke-full cliente1

Sera gerado o arquivo “crlpem” que deve ser copiado para a pasta
“/etc/openvpn/keys”, a mesma dos arquivos de certificados. Para que esse arquivo
seja verificado € necessario adicionar ao arquivo “/etc/openvpn/server.conf’ a

seguinte linha: crl-verify /etc/openvpn/keys/crl.pem.

4.5 CONFIGURACAO DO CLIENTE

Para realizar a conexado com a VPN, o cliente necessita de um aplicativo especifico.
Além do OpenVPN Server, existe também o OpenVPN Client,que também é um
aplicativo gratuito e pode ser obtido no site http://openvpn.net/index.php/open-
source/downloads.html. Apds sua instalacdo no Microsoft Windows XP, deve-se
copiar o0s arquivos de configuracdo para a pasta “C:\Arquivos de
programas\OpenVPN\config”, conforme a Figura 14:

=1o] x|
Arguive  Editar Exibir Favoritos Ferramentas  Ajuda | ;',"
Q-0 -7 L
Endereco I_“] C:\Arguivos de programas'\CpenVPN\config j Ir
Elc.ot
Tarefas de arguivo e pasta & dient.ovpn
& o y Eldiente t.ort
k riar v
Pj iar uma nova pasta @clientel.kev

@ Publicar esta pasta na Web

&7 Compartilhar esta pasta

»r

Outros locais

L) OpenvPM

D Meus documentos

[y Documentos compartihados
_’l Meu computadaor

'@ Meus locais de rede

«

Detalhes

Figura 14 - Configuracao do cliente OpenVPN
Fonte: Elaboracao prépria (2010)
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Ao abrir o aplicativo OpenVPN Client sera realizada a conexdo conforme as

configuragdes do arquivo “client.ovpn’ e os respectivos certificados .

CONCLUSAO

Este trabalho se propds a demonstrar como implementar uma VPN em um ambiente
de software livre, utilizando o OpenVPN, detalhando aspectos de suas
configuracdes, além de analisar sua funcionalidade e segurancga. Para isso foram
estudadas diversas caracteristicas relacionadas as redes de computadores como

topologias, protocolos e seguranca.

Como citado anteriormente, a implementacao proposta neste trabalho é utilizada
atualmente na Universidade Federal de Itajubd, para prover recursos aos técnicos,
professores e alunos. Exemplos destes recursos utilizados sdo o acesso ao portal de
periédicos da CAPES e o0 acesso ao sistema académico utilizado na instituigao.

Com este trabalho podemos concluir que uma solucdo VPN € uma forma segura e
econbmica de se conectar redes através de um meio publico, como a Internet.
Optou-se por utilizar o OpenVPN por ser um software livre, possui facil
implementacéao e utiliza tuneis SSL, que sao amplamente utilizados para transacoes

seguras pela Internet e estd em constante atualizacao.

O sistema operacional Debian Linux mostrou-se eficaz, sendo uma 6tima solugao
para as organizacbes que necessitam de servidores para 0s mais variados servigos

como compartilhamento de arquivos, firewall e a propria VPN.
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