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RESUMO

Palavras-chave: Antivirus. Endpoint. Rede.

O presente trabalho académico decorreu de pesquisa exploratoria, por meio de
estudo de caso, com o objetivo de identificar o0 modo de implementacdo do
antivirus Symantec Endpoint Protection gerenciado em rede de computadores
com sistemas operacionais Microsoft Windows. Especificamente, o estudo
abordou a implementacdo do referido antivirus em rede, a utilizagcdo dos seus
principais recursos e a identificacdo de suas principais caracteristicas capazes de
minimizar a inexperiéncia dos usuarios da rede. O estudo partiu da descri¢cao
fisica da rede e do perfil dos usuarios, cujas caracteristicas contribuem para a
disseminacdo de virus, em face do perigo real que usuarios despreparados
representam para a rede e, consequentemente, para a instituicdo, devido a
potencialidade que os proprios trabalhadores tém para, inadvertidamente,
introduzir algum tipo de virus na rede, de forma a comprometer a seguranca e a
integridade dos dados. O Estudo abordou, também, os passos para a instalacao,
a qual se verificou possivel de ser realizada remotamente, de forma imperceptivel
aos usuarios. Por fim, este trabalho explorou detalhes dos recursos do Endpoint,
com énfase ao gerenciamento remoto, cuja utilizacdo se revelou num importante
aliado ao combate as pragas virtuais, com desempenho altamente satisfatério.
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INTRODUCAO

O assunto da presente pesquisa € o combate ao virus de computador em um
ambiente de rede especifico, localizado na Camara Municipal de Londrina, por
meio da utilizag&o de recursos e ferramentas disponiveis no mercado, tais como o
ambiente de rede Windows e a solugdo Symantec — o Symantec Endpoint
Protection — para combate a virus de computador e outros malwares®. Assim, o
fenbmeno que enseja a presente pesquisa € a necessidade de se implementar
um meio de combater satisfatoriamente os ataques de virus na rede de
computadores de uma instituicdo que possui caracteristicas especificas, em face
da heterogeneidade dos usuarios decorrente da politizacdo da mao-de-obra,
fendbmeno natural em um legislativo, onde os usuarios, em sua maioria, possuem
pouco ou quase nenhum conhecimento técnico em informética, mas exigem a

disponibilizacdo de ferramentas com potencialidade para introduzir virus na rede.

O problema da pesquisa traduz-se pela pergunta: como implementar a solucdo
Symantec Endpoint Protection para defesa contra ataques de virus na rede de
computadores com sistemas operacionais Microsoft Windows? Ou seja, € a
necessidade de se buscar o conhecimento e a cultura necessérios a implantacao
da ferramenta escolhida pela Camara, dentre os disponiveis no mercado, como
solucdo para o combate aos ataques de virus, de forma a utilizar o0 maximo

possivel dos recursos, vantagens e facilidades da referida ferramenta.

Justifica-se a escolha do tema porque, embora 0s manuais tragam orientacdes
gerais e especificas para a implementagcdo do Symantec Endpoint Protection,
considera-se interessante e valioso uma abordagem académica, com o intuito de
detalhar os passos para a implementacdo e o0s recursos disponiveis na

ferramenta, sob um método de pesquisa valido.

! Utilizar-se-a ao do texto o termo genérico “virus” para se referir a todos os tipos conhecidos de
praga virtual que afete de qualquer forma o funcionamento do computador e a seguranca da rede.



O objetivo geral € identificar o modo de implementacdo da solucdo Symantec
Endpoint Protection em rede de computadores corporativa, com sistemas

operacionais Microsoft Windows, para defesa contra ataques de virus.

Os objetivos especificos sdo: descobrir como implementar a solugdo antivirus,
com impacto minimo aos usuarios; descobrir como utilizar os principais recursos
disponibilizados pelo Symantec Endpoint Protecion dentro de uma rede
gerenciada por sistema operacional Microsoft Windows; e identificar as principais
caracteristicas do produto Symantec Endpoint Protection capazes de minimizar a

inexperiéncia dos usuarios da rede.

O trabalho é delimitado ao estudo do Symantec Endpoint Protection em ambiente
de rede Windows, com destaques para a implantacéo, a utilizacdo dos recursos
de gerenciamento em rede e a identificacdo dos recursos capazes de minimizar
alguma deficiéncia técnica dos usuarios de rede. Vale anotar que alguns recursos
do Symantec Endpoint Protection sdo mencionados no item 5.3, mas nao seréo
detalhados na presente pesquisa pelo fato ndo terem sido utilizados nem testados

da rede da Camara.

O método utilizado é a pesquisa do tipo exploratéria, com realizacdo de estudo de
caso na Camara Municipal de Londrina e revisao bibliografica. A coleta de dados
se dara por meio de verificacdo das caracteristicas da rede, da instalacdo pratica
do Symantec Endpoint Protection e das caracteristicas do sistema instalado. Os
dados serdo analisados em face do comportamento do ambiente de rede diante
da solugao Symantec e apresentados em textos ou imagens capturadas durante a

instalacao e/ou utilizag&o do sistema.

Como a presente pesquisa tem por meétodo o estudo de caso em rede de
computadores existentes na Camara Municipal de Londrina, esta Instituicdo se
citada varias vezes ao longo do texto e podera, por vezes, ser referida apenas por
Céamara, Camara Municipal ou, ainda, Camara de Londrina. Também por mera
conveniéncia dissertativa, 0 Symantec Endpoint Protection sera referido apenas

por Endpoint, Endpoint Protection ou Symantec Endpoint.



O texto esta estruturado de forma a descobrir as principais caracteristicas da rede,
dos usuéarios e do software Symantec Endpoint Protection, partindo-se da analise
de alguns conceitos ja sedimentados em literatura, como fundamentacao tedrica,
até chegar aos recursos do referido software, passando por tépicos como a

licenca de uso, instalacfes e recursos nele disponiveis.

Ao final, na concluséo, tem-se um resumo acerca dos objetivos buscados com o
presente estudo e as impressfes praticas com o Endpoint, como consecucédo de

tais objetivos.
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CAPITULO 1 - FUNDAMENTACAO TEORICA

Tanenbaum? alerta para o perigo que usuarios despreparados representam para a
Rede e, consequentemente, para a instituicdo, chamando atencdo, em especial,
para a potencialidade que os proprios trabalhadores tém para, inadvertidamente,
introduzir algum tipo de virus na rede, de forma a comprometer a seguranca e a

integridade dos dados.

Essa é a razdo pela qual se preocupou, antes de adentrar no estudo do Endpoint
propriamente dito, em descrever as caracteristicas dos usuarios da rede
existentes na Camara, pois, como se vera no capitulo 2, tais usuarios possuem
algumas caracteristicas especificas, as quais se transformam em multiplicador de

riscos para contaminacao por virus.

Tanenbaum® também oferece uma 6tima definicdo de virus de computador, além
de conceitos genéricos de redes e componentes de rede de computadores, 0s
quais serdo referenciados em especial no capitulo 2, onde, além das

caracteristicas dos usuarios ja citadas, se descrevera as principais caracteristicas

Zap capacidade de conectar qualquer computador em qualquer lugar a qualquer outro computador

em qualquer lugar é uma faca de dois gumes. E muito divertido para as pessoas navegarem pela
Internet quando estdo em casa. Para 0s gerentes de seguranca das empresas, trata-se de um
pesadelo. Muitas empresas tém grandes quantidades de informac¢des confidenciais on-line —
segredos comerciais, planos de desenvolvimento de produtos, estratégias de marketing, analises
financeiras etc. A revelacdo dessas informacfes para um concorrente poderia ter terriveis
consequéncias. Além do perigo das informacdes virem a publico, também ha o perigo do
vazamento dessas informacdes dentro da empresa. Em particular, virus, vermes e outras pestes
digitais podem burlar a seguranca, destruir dados valiosos e consumir muito tempo dos
administradores, que tentam eliminar a confusdo causada por eles. Com freqiéncia, eles séo
trazidos por funcionarios descuidados que querem brincar com algum jogo novo muito divertido”.
in TANENBAUM, Andrews. Redes de computadores. Rio de Janeiro: Campus, 2003, p. 358.

¥ «Qs virus s&o outra forma de cdigo mével. Porém, diferentes dos exemplos anteriores, 0s virus
sempre chegam sem ser convidados. A diferenga entre um virus e o cédigo mével comum é que
os virus sdo desenvolvidos para se reproduzir. Quando um virus chega, seja através de uma
pagina da Web, em um anexo de correio eletrénico ou de algum outro modo, em geral ele comeca
infectando programas executaveis no disco. Quando um desses programas é executado, 0
controle é transferido para o virus que, em geral, tenta se difundir para outras maquinas, por
exemplo, enviando copias de si mesmo por correio eletrénico para todas as pessoas que tém seus
nomes no catalogo de enderecos da vitima. Alguns virus infectam o setor de inicializa¢do do disco
rigido; assim, quando a maquina é inicializada, o virus € executado. Os virus se tornaram um
problema enorme na Internet e causam prejuizos de bilh6es de ddélares. Nao existe nenhuma
solugdo Obvia. Talvez uma nova geracdo de sistemas operacionais, inteiramente baseada em
microkernels seguros e rigida divisdo dos usuarios, processos e recursos em compartimentos
estanques possa ajudar a resolver o problema”. In TANENBAUM. Idem, p. 1430.
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da rede da Céamara, usando-se termos especificos que suscitam alguma

referéncia conceitual.

Ainda no capitulo 2, serdo referenciadas as anotacdes feitas por Minasi,
Anderson, Smith e Toobs”, quando mencionado algum recurso do Windows 2000
Server, que é o sistema operacional do Servidor de Rede onde se instalou o

Endpoint.

Reportando-se estritamente aos objetivos especificos desta pesquisa, além dos
autores acima citados, transitar-se-a, primordialmente, por manuais técnicos do
Endpoint, os quais servem de base ao presente estudo de caso. Sao eles: o
Manual de Introducdo®, o Guia de Instalacdo®, o Guia de Administracdo’, o Guia
do Cliente® e 0 Guia de Implementacdo da Central de Quarentena®, todos eles

editados pela Symantec.

O Manual de introducéo do Endpoint identifica o produto, com as informacdes
iniciais, especialmente quanto a Licenca de Uso e de como obter o software e

documentacédo, que é o assunto tratado no capitulo 3.

O Guia de Instalacédo sera referenciado no capitulo 4, que trata das instalacdes
dos componentes do Symantec Endepoint Protection, o Servidor de
Gerenciamento e software-cliente, além de identificar os requisitos minimos para

as instalacoes.

O Guia de Administracdo, o Guia do Cliente e o Guia de Implementacdo da

Central de Quarentena serao referenciados no capitulo 5, onde sao identificados

* MINASI, Mark; ANDERSON, Christa; SMITH, Brian; TOOMBS, Doug. Dominando o Microsoft
Windows 2000 Server. S&o Paulo: Person Education, 2001.

> SYMANTEC.Introduc&o ao Symantec Endpoint Protection. Cupertino: Symantec, 2009.

® SYMANTEC. Guia de Instalacdo do Symantec Endpoint Protection e do Symantec Network
Access Control. Cupertino: Symantec, 2009.

" SYMANTEC. Guia de Administracdo do Symantec Endpoint Protection e do Symantec
Network Access Control. Cupertino: Symantec, 2009.

® SYMANTEC. Guia do Cliente do Symantec Endpoint Protection e do Symantec Network
Access Control. Cupertino: Symantec, 2009.

® SYMANTEC. Guia de Implementac¢do do Symantec Central Quarantine. Cupertino: Symantec,
20009.
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os recursos do Endpoint disponiveis ao administrador e ao usuario do computador
cliente, como, por exemplo, o Console de Gerenciamento, Auto-Protect e a
Central de Quarentena. Ao final do capitulo 5 seréo referenciados os manuais de

0

instalacdo ° e de administracdo * do Live Update, também editados pela

Symantec.

19 SYMANTEC. Symantec LiveUpdate Administrator 2.2 Getting Started Guide. Cupertino:
Symantec, 2009.

" SYMANTEC. Symantec LiveUpdate Administrator 2.2 User's Guide. Cupertino: Symantec,
20009.
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CAPITULO 2 — CARACTERISTICAS DA REDE E DOS USUARIOS

Algumas caracteristicas da rede e dos usuarios sdo importantes para entender a
razdo da opcéo pelo produto Symantec, razao pela qual faz-se uma analise um

pouco mais detida neste particular.

2.1 A REDE

A rede de computadores em questdo, que serviu de modelo para analise pratica
da presente pesquisa € a rede de computadores da Camara Municipal de
Londrina, de topologia estrela, composta por microcomputadores que trabalham
tanto em rede como independente dela, que segue o modelo Cliente-servidor,

descrito por Tanenbaum®?, ou seja, uma tipica rede corporativa de médio porte.

Os adaptadores de rede e os swichs sao ethernet gigabit conectados por

cabeamento estruturado em par trancado simples®®, categoria seis.

Os servidores de rede estdo alocados em sala especifica que possui ambiente
climatizado automaticamente, sistema de alarme contra incéndio e seguranca

predial de 24 horas por dia.

Os armarios de telecomunicacéo estéo instalados em duas salas individualizadas,
em locais estratégicos, em ambos os lados do edificio, de forma a diminuir o

comprimento dos cabos da rede secundaria.

Sdo sete os microcomputadores que compdem a rede primaria, todos com
configuracdo de servidor de rede, com quatro processadores e dedicacéo

exclusiva, sendo: servidor de e-mail; proxie para a primeira conexao externa com

2 TANENBAUM, op. cit., p. 6.

13«35 vantagens do cabeamento 10Base-T eram tdo grandes que o Fast Ethernet se baseou
inteiramente nesse projeto. Por isso, todos os sistemas Fast Ethernet usam hubs e switches”. In
TANENBAUM. Idem, p. 508.
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a internet; DHCP e proxie para a segunda conexao externa com a internet;
servidor de arquivos; servidor de DNS, gateway e banco de dados; servidor de
Backup; e servidor de paginas e arquivos do site da Camara que utiliza o

Microsoft Internet Information Service.

O servidor de e-mail utiliza sistema operacional Linux Mandriva e, por opcao
técnica, possui controle de usuérios independente do dominio Windows, de forma
a possibilitar a utilizagdo do webmail pela internet fora das dependéncias da

Camara.

Uma vez que a Camara transmite as sessfes plenarias on line pela internet,
existiu a preocupacdo de seguranca, de sorte que se optou por possuir duas
conexdes externas com a intenet, razao pela qual também sao dois os servidores
proxies, ambos com configuracdo idéntica, com sistema operacional Linux Ubuntu,
sendo que um deles é também servidor DHCP, muito embora o outro possa
assumir também a funcdo DHCP, sendo, pois, backup para essa funcdo. Num
deles também esta conectado o ponto de acesso para conexao de rede sem fio,

aberta ao publico externo somente para acesso a internet.

O servidor de arquivos, com sistema operacional Linux Mandriva, utiliza a
autenticacdo dos usuarios do dominio™* Windows, acessando o Active Directory
por meio da conexdo Samba, de forma que os usuarios tém acesso em ambiente

Windows aos arquivos armazenados em ambiente Linux.

O trés ultimos servidores de rede ora descrita utilizam sistema operacional

Windows 2000 Server, atualizados até o Service Pack 4.

Dois deles estdo configurados para serem servidores de Banco de dados e do
dominio Windows, com o Active Directory replicado, embora um deles possua
capacidade muito superior de armazenamento em discos rigidos em RAID e

esteja instalado em sala isolada, noutro extremo do edificio, para servir de backup
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diario das funcdes e arquivos de todos os demais servidores de rede, de sorte
que ele, em caso de emergéncia, pode assumir sozinho, sem solucdo de

continuidade, todas as funcbes atribuidas aos demais servidores de rede.

O terceiro servidor de rede Windows ndo é controlador de dominio, contém as
paginas e arquivos do site da Camara e € o que nos interessa em especial, pois
nele foi instalado o gerenciador dos Symantec Endpoint Protection e é de onde se
coletou a maioria dos dados para o presente estudo. Este servidor foi escolhido,
em especial, porque ja conta com o Microsoft internet Information Services', o IIS,
gue € um requisito para a instalacdo Console de Gerenciamento do Symantec

Endpoint Protecion.

A rede secundéria € composta por 122 computadores desktop, todos conectados
via swich, de forma que existem conjuntos de computadores que formam sub-
redes e trocam informacgdes cliente-servidor, entre si, conforme as diversas

necessidades dos usuarios.

A maioria dos computadores que formam a rede secundaria, aproximadamente

dois tercos, utiliza sistema operacional Windows Vista e o restante Windows XP.

Os computadores com sistema operacional Windows 1998 foram removidos da
rede por ocasido da instalacdo do sistema de antivirus por ndo serem compativeis
com o Symantec Endpoint, o que contribui para a seguranca da rede, uma vez
que o Windows 1998 nédo dispde de recursos de seguranca como o Windows
Vista e o Windos XP.

Embora a rede ora estudada possua plataforma logica dupla, ndo existiu maior

preocupacao com relacdo ao sistema operacional Linux, naquilo que diz respeito

1“0 grupo de maquinas que faz referéncia a um conjunto de controladores de dominios para
autenticacdo € chamado coletivamente de dominio”. In MINASI, Mark; ANDERSON, Christa;
SMITH, Brian; TOOMBS, Doug. Op. Cit., p. 44.

% «0 Internet Information Services é uma plataforma completa capaz de fornecer as tarefas HTTP
(Web), FTP (transferéncia de arquivos), NNTP (grupos de notiicias) e SMTP (e-mail) para uma
organizagao”. In MINASI, Mark; ANDERSON, Christa; SMITH, Brian; TOOMBS, Doug. Op. Cit., p.
936.
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a contaminacgéao por virus de computador, porque estao instalados em servidores
dedicados, com acesso restrito aos administradores de rede e, embora utilizem
programa de antivirus gratuitos, nunca foram contaminados por virus em Varios

anos.

Por outro lado, os computadores com sistema operacional Windows, devido a sua
aceitacdo no mercado mundial, suscita uma preocupacgéo acima da média para 0s
técnicos de informatica e para a Administracio como um todo, pois os ataques
por virus sdo diarios, e a falta de preparo no combate a essa praga digital causa

transtornos de toda ordem, além de grande prejuizo ao erario.

Existe a disposicao dos técnicos para migrar todos 0s sistemas operacionais para
Linux, mas, em que pese as adaptacdes técnicas possam ser implantadas sem
muita dificuldade, existe uma grande resisténcia para mudancas entre 0S USUArios,
0 que levou a busca por novas solu¢cdes no combate a virus de computadores

numa rede Windows.

2.2 OS USUARIOS

A rede de computadores da Camara tem sofrido constantes ataques de virus ao
longo dos anos devido a varios fatores como, por exemplo, a resisténcia
administrativa em adquirir programas de antivirus e o0 acesso ilimitado aos

recursos da rede por usuarios despreparados.

Uma Camara Municipal de porte razoavel, como € o caso de Londrina, possui um
quadro de servidores e agentes politicos que possuem perfis profissionais
extremamente heterogéneos em varios aspectos, em especial, o relacionado com
o conhecimento basico de informatica, no que diz respeito a seguranca da rede

contra ataques de virus de computador.

Os agentes politicos, os vereadores, ndo raro exibem um perfil exigente em

direitos e pouco afeito ao cumprimento de obrigacfes legais, visto que exercem
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um cargo publico revestido de relativa autoridade, que faz surgir a idéia de serem

uma espécie de diretores imunes ao balizamento técnico.

Assim, ndo é dificil de imaginar a diversidade de direcionamentos que a
Administracdo toma em relacéo a informatica, como um todo, até que se chegue a

um denominador comum que atenda a um requisito minimo de seguranca de rede.

E comum o conflito entre vereadores e servidores efetivos do Departamento de
Informatica quando assunto se refere ao tipo de servico, instalacdo e
disponibilidade que sdo possiveis em equipamentos e rede de computadores da
instituicdo, bem como é muito dificil tracar a linha que separa o interesse da
Camara do interesse privado do vereador que, nao raro, pleiteia a disponibilizacao
de recursos légicos que ndo estdo disponiveis, a ndo ser por meio de pirataria de
software, os quais, obviamente, ndo podem ser utilizados pela Camara nem

adquiridos oficialmente, por ndo se justificar o interesse publico na sua aquisicao.

Limitar o acesso dos vereadores a todos 0s recursos do sistema operacional tem
se revelado uma tarefa muito dificil de ser executada sem uma boa quantidade de
confrontos, os quais, infelizmente, acabam por se resolver de forma menos

técnica do que politicamente.

Na Camara existe outra espécie de usuario de rede que sdo 0s servidores em
cargos de comissao, que assessoram algum vereador, 0s quais entram no servi¢o
publico ndo pela formacédo escolar, capacidade e conhecimento técnico, mas pela
vontade pura e simples do vereador, sob as mais diversas justificativas para a

nomeacao, sempre vinculadas a um fundo politico qualquer.

Com algumas excecdes, 0s comissionados possuem pouco ou nenhum
conhecimento em informética, o que agrava a segurancga da rede, especialmente
quando eles tém acesso ilimitado aos recursos do sistema operacional do

computador que utiliza como terminal de rede.
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Fosse noutra empresa qualquer, tais usuarios nao existiriam ou, se existissem,
seria possivel investir em treinamento especifico para diminuir tal deficiéncia

ocupacional.

Na Camara, porém, mesmo o treinamento tem se revelado pouco eficiente, uma
vez que a rotatividade dos servidores em cargos em comissao é extremamente
grande e, consequentemente, ndo € raro um servidor ser exonerado durante
alguma fase do treinamento, sem gque se possa esperar que aquele que assumir

em seu lugar tenha algum conhecimento em informéatica.

Também os servidores efetivos, cuja rotatividade é préxima de zero, possuem
alguma deficiéncia em informética, mas, nestes casos, € possivel solucionar tal
deficiéncia por meio de treinamentos especificos e, dos novos servidores efetivos
admitidos, € comum que se exija conhecimentos em informética por ocasidao do

concurso publico.

Além disso, em relacdo aos servidores efetivos, € mais facil limitar o acesso aos
recursos do sistema operacional do computador utilizado como terminal de rede,

dando a eles conta de usuario sem direitos de administrador.

Apds a analise da rede, verificou-se que o0 produto mais adequado as
necessidades da Camara € o Symantec Endpoint Protecion, em face de algumas
caracteristicas que sao capazes de minimizar a deficiéncia técnica dos usuarios,
em especial porque possui um console de gerenciamento remoto das politicas de

seguranca da rede.

Outra caracteristica importante € que a Symantec possui um sistema de licenca
corporativa que disponibiliza uma chave Unica de validacdo em seu portal na
internet, o que torna extremamente facil a instalagdo do software sem a
necessidade de controle de licencas individualizadas para cada computador,
vinculando-se a Céamara ao contrato padrdo da Symantec, numa relacéo

comercial de boa-fé.
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Para a obtencdo do software que pode ser instalado em todos os computadores
da empresa sem a necessidade de chaves individuais, basta o registro do

certificado pela internet, como se vera no préximo capitulo.
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CAPITULO 3 - SOLUCAO SYMANTEC PARA REDE WINDOWS

No manual de Introducdo®® do Endpoint estdo relacionados varios enderecos de
Internet onde é possivel obter inUmeras informacdes uteis, inclusive os links para

registro e dowload dos softwares e documentacao.

3.1 A LICENCA DE USO

O certificado de licenca da Symantec, pelo menos para o Endpoint Protection, é
enviado em arquivo PDF, por meio de correio eletrénico ao revendedor que deve
repassa-lo ao cliente final, no caso a Camara Municipal. O certificado contém a
identificacdo do cliente (Customer Number) e o nimero de série do produto, os
quais possibilitam o registro no sitio eletrébnico da Symantec, no endereco de
internet  https://licensing.symantec.com/acctmgmt/index.jsp 1’ , onde é possivel
encontrar todos os programas e documentacdo, disponiveis para download apés
o registro. Para acesso, € necessario efetuar o login, cadastrando-se um nome

de usuario vinculado a um e-mail valido e uma senha de acesso.

Please Note: The following products require other To begin, please login or create an account.
methods of activation and are not available to transact
in the Licensing Portal.

Please click on the name of the product to receive information Logln To Your Account
on how to acquire and install the license that activates the Login ID:

Followi ducts: ) )
llawing products This may be your email address

5F 3.5 Password:
Gatev
Gate
: VPN Appliance (Forgot Your Password?)
r Firewall EC 6.5
ec Intruder Alert 3.6
ec V2i Builder 2.0 New User?
ec Enterprise Security Manager

Control Compliance Suite Federal Toolkit 9.0 |

Figura 1 — Pagina de login no portal de licen¢a da Symantec
Fonte Symantec (2010)

Apés logado, o usuério encontrard abas com as op¢des Home, Get a License Key,

Manage My licenses, Get Software e My Account, onde ser& possivel gerenciar a

'® SYMANTEC. Introducdo do Symantec Endpoint Protection. Cupertino: Symantec, 2009, p.
19.
' Acessado em 2-9-2010.
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conta de usuéario e as licencas e fazer o download do software e documentacao

do Symantec Endpoint Protection.

@ -+ C 1 & & BhkhiEsee) https;//licensing.symantec.com/licensemgmt/addlicense/LicenseManage!

' | Portal - Symantec Corp. ||

>Help >FAQs >Symantec.com

,symantec. Licensing Portal

Welcome | Logout

Home | Get a License Key ‘ Manage My Licenses | Get Software | My Account

License M g t I Share Lic

Welcome to the License Management Home Page

This tool enables you to do the following:

® Add License Information to your personalized License Catalog

® Search for licenses in your License Catalog

® View and edit individual license details including order, ownership, and deployment information
® Define your own User-Defined Fields to customize how you track your licenses

® Share license information with other Licensing Portal users

® View limited License History information

Figura 2 — Pagina inicio do portal de licenga da Symantec
Fonte Symantec (2010)

Ao clicar na aba “manage my licences” encontra-se uma caixa de dialogo para a
insercéo do Serial Number e do Customer Number, que constam do certificado de

licenca fornecido pela Symantec.

Add Licenses To Your Catalog

I Have A Certificate With A Serial Number I Have A Certificate Without A Serial Number

Enter a Serial Number and Customer Number (if applicable).
* Indicates a Required field

Serial Number

Customer Number

.é.

' I do not have a customer number.

Figura 3 — Pagina para adicéo de licencas no portal Symantec
Fonte Symantec (2010)

Apés inseridos o serial number e o costumer number serdo mostradas todas
licencas adquiridas pela empresa e ndo sO aquela cujo o serial number foi

informado.
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Na figura a seguir, foram apagados os serial number e o costumer number, por

mera discricdo. Para adicionar as licencas, isso basta selecionar as desejadas

adicionar e clicar no botao “Add Licenses”.

|| Portal - Symantec Corp. [+

*Help *FAQs >Symantec.com

,symantec. . Licensing Portal
' Welcome | Logout

Home | Get a License Key | Manage My Licenses | Get Software | My Account

License Management | Share Licenses
Select Licenses To Add

Select the Licenses you wish to add to your license catalog for
Serial Number
Customer Number

Select All Clear All

SKU & Froduct Description Serial Number License License Keys
Quantity Fulfilled Key
Required
112 SYMC ENDPOINT PROTECTION M MNo

11.0 RENEWAL ESSENTIAL- 12
MONTHS EXPRESS BAND D
10 SYMC ENDPOINT PROTECTION M No
11.0 RENEWAL ESSENTIAL- 12
MONTHS EXPRESS BAND D

Select All Clear All

[ Add Licenses ] [ Cancel ]

Figura 4 — Pagina para selecdo de licengas a serem adicionadas
Fonte Symantec (2010)

O portal apresenta, entdo, a confirmagdo de que suas licengas foram adicionadas

com sucesso, conforme se vé na imagem abaixo.

*Help *FAQs *Symantec.com

,smantec. ! Licensing Portal
: Welcome | .. __ | Logout

Home | Get a License Key | Manage My Licenses | Get Software | My Account

License Management | Share Licenses

Licenses Added Confirmation

You have added licenses for
Serial Number viuove vos o
Customer Number 777 °7"

Flease select one of the links below to continue adding licenses to your license catalog or to view
your recently added licenses.

Miew Licenses Just Added:

Add More Licenses To Your Catalog

Figura 5 — Pagina que confirma a adi¢do de licengas
Fonte Symantec (2010)
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Clicando-se na opgao “View Licenses Just Added” sera informado as licencas que
foram recém adicionadas, as quais devem ser registradas. Para registrar a licenca

€ necessario exibir os detalhes da licenca adicionada, clicando em “View Details”.

>Help >FAQs >Symantec.com

,symantec. Licensing Portal

Welcome | .._.5re. | Logout
Home | Get a License Key | Manage My Licenses | Get Software | My Account
Li M t | Share i
Search Results
You searched for licenses that meet the following criteria
Customer Number: ..
Viewing Licenses 1- 2 of 2 <<«<First | < Previous | Search Again | Next > | Last>>
Date A License Description Pg:::ahr;ts:te}ld Host ID Senal Nurnber Cuszc;‘r:;rb:ra)me / SAN

SYMC ENDPOINT PROTECTION i
26-Aug-2010 11.0 RENEWAL ESSENTIAL- 12 112 SRS chhzdéx\lrm:isizﬁhg’ﬁ TEELED RN vt

MONTHS EXPRESS BAND D

SYMC ENDPOINT PROTECTION

26-Aug-2010 11,0 RENEWAL ESSENTIAL- 12 10 . LCS:QRR&ZU?I?K’:,':_D? Ree ‘E’):t";'ls
MONTHS EXPRESS BAND D ;
Viewing Licenses 1- 2 of 2 <<First | < Previous | Search Again | Next > | Last>=>

Figura 6 — Pagina que exibe as licencas adicionadas
Fonte Symantec (2010)

Finalmente, para efetuar o registro da licenca adicionada basta clicar em “Register
this License” e o portal pedira a confirmagao de registro, que deve ser feita

clicando em “Complete Registration”.

License Details

Get A License Key License Key Required: No

> Register This | GETSOFTWARE |
License
License Customer Name: CAMARA MUNICIPAL DE __...
“anagement Customer Number: —a -
* Email License Order Nurmbers <7+ 36
Details

Quantity Purchased : 112

 Get Software

SYMC EMDPOINT PROTECTION 11.0 RENEWAL ESSENTIAL- 12 MONTHS
EXPRESS BAND D (14042786)

Product (SKU):

Product Version: 11.0
Serial Number: ... cop1asn
Date Added: 08-26-2010

License Key Required: No

Figura 7 — Pagina com os detalhes das licencas a serem registradas
Fonte Symantec (2010)
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3.2 SOFTWARE E DOCUMENTACAO

Apos efetuado o registro, o software pode ser baixado clicando-se no botao “Get
Software” (veja imagem anterior) que redirecionara para a pagina de download,
onde se escolherd a versdo no idioma desejado que, no presente caso, € 0
“Brasilian Portuguese”.

Embora a verséo atual do Endpoint seja a 11.0.6, a versao instalada na Camara é
a anterior, 11.0.5, a qual, do ponto de vista didatico académico, ndo possui
diferencas significativas, e a atualizagdo pode ser feita automaticamente, sem

qualquer complicacao, bastando, para tanto, a instalacédo da versao 11.0.6.

Depois de descompactado o arquivo baixado, verifica-se a estrutura de pastas
divididas em dois CDs. No CD1 estdo os arquivos de instalacdo do Symantec
Endpoint Protecion e toda a documentacao do sistema, que é composta por Guia
de Administracdo, Manual do Cliente, Licenca Final de Uso, Instrucdes iniciais,

Manual de Instalacdo, entre outros, conforme se observa pela imagem abaixo.

=

e Faumritoe Nome Modificado em Tipo Tamanho
" T Administration_Guide_S.. 18/09/2009 00:03 Adobe Acrobat Do.. 6479 KB
®&i Documentos L Client_Guide_SEP1105  18/09/2009 00:03  Adobe Acrobat Do.. 1762 kB
® [magens = End_User_License_Agre.. 18/09/2009 00:03 Adobe Acrobat Do... 156 KB
Mais »» % Getting_Started_SEP11.. 18/09/2009 00:03 Adobe Acrobat Do... 323 KB
“I Installation_Guide SEP1.. 18/09/2009 00:03 Adobe Acrobat Do... 2.257 KB
Pastas - =] logo 18/09/2009 00:03 Imagem GIF 2KB
MSLFAQ 18/09/2009 00:03 Documento de tex... 12 KB
4 Symantec_1105 - L i
® read_this_first_sep 18/09/2009 00:03 Firefox Document 27 KB
rl
L “ SEP_SBS2003_BestPract.. 18/09/2009 00:03 Adobe Acrobat Do... 611 KB
Documentation .
w5 = SEP-SNAC_Third_Party_.. 18/09,/2009 00:03 Documento de tex... 73 KB

Figura 8 — Descricao da pasta de documentacdo do Endpoint
Fonte: Autoria Prépria

Entre os programas estdo incluidos o Symantec Endpoint Protection, o Console
de Gerenciamento dos clientes do Symantec Endpoint Protection Small Business
Edition para protecdo dos computadores que executam sistemas operacionais

tanto de 32 quanto de 64 bits e o Administrador e servidor do Symantec
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LiveUpdate, que efetua o gerenciamento centralizado das atualizacbes dos

produtos Symantec.

No CD2 estdo os programas da Central de Quarentena, que executa o
gerenciamento da quarentena dos arquivos infectados de forma centralizada, e os
programas de antivirus para plataforma Linux, que estdo inclusos no pacote de

programas, além de alguns utilitarios do Endpoint.

Embora o Symantec Antivirus para o sistema operacional Linux possa ser
utilizado sem restricbes de uso, cada instalacdo conta como uma licenca utilizada,

devendo ser considerada no total de instalagbes efetuadas na rede.
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CAPITULO 4 — INSTALACAO DO ENDPOINT EM REDE WINDOWS

4.1 REQUISITOS MINIMOS PARA INSTALACAO

Como a maioria dos sistemas computacionais, o Symantec Endpoint também
exige requisitos minimos de plataforma para cada um de seus recursos'®, os

quais poderao variar conforme a opg¢éo escolhida de instalacdo, se 32 ou 64 bits.

Basicamente, para instalacdo em 32 bits do Console de Gerenciamento, do
Banco de Dados Interno, do Console de Quarentena e do Servidor de Quarentena
Central sera suficiente um computador com processador Pentium Ill, processador
com 1 gigahertz de velocidade, 1 gigabite de memdria RAM, 8 gigabites de
espaco livre em disco rigido (4 para o console de gerenciamento e 4 para o banco
de dados interno), adaptador de video e monitor com resolucdo de 640x480 pixels,
sistema operacional Windows 2000 server com Service Pack 3 ( ou Windows XP),
Internet Explorer 6 e IP estético.

Os requisitos para instalacdo em 32 bits do cliente do Symantec Protection séo os
mesmos dos exigidos para instalagcdo do console de gerenciamento, com excecao
do espaco minimo livre em disco rigido, que é de apenas 600 megabites.

As instalacdes do Console de Gerenciamento, do Banco de Dados Interno, do
Console de Quarentena e do Servidor de Quarentena Central, em 64 bits, como
era de se esperar, exigem requisitos mais estritos, além de variar conforme o
sistema operacional do computador, ndo oferecer suporte para os processadores
Itanium e n&o poder ser instalado no Windows 2000 server, pelo fato de este néo

oferecer suporte para 64 bits.

A velocidade minima do processador devera ser de 2 gigahertz se o sistema

operacional for o Windows Small Business Server 2008 Premium Edition e de 2,5

¥ SYMANTEC. Guia de Instalacdo do Symantec Endpoint Protection e do Symantec Network
Access Control. Cupertino: Symantec, 2009, pags. 25-46.
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gigahertz, caso o sistema operacional seja 0 Windows Essential Business Server
2008 Premium Edition.

Em 64 bits, a volocidade de 1 gigahertz é aceita somente com 0s processadores
Intel Xeon e Pentium IV que tenham com suporte para EM64T e com o0s

processadores AMD Opteron e Athlon, os dois de 64 bits.

A memdéria RAM minima é de 1 gigabite para a maioria dos sistemas operacionais
e de 4 gigabites para as versdes do Windows Server 2008. O espac¢o minimo livre
em disco rigido e as resolu¢cdes minimas de adaptador de video e de monitor sdo
0s mesmos da instalacdo em 32 bits. Ou seja, 8 gigabites e 640x480 pixels,
respectivamente. Também exige Internet Explorer 6 e IP estatico.

Para instalacdo em 64 bits do Cliente do Symantec Protection as diferencas nos
requisitos minimos em relacéo aos requisitos para o Console de Gerenciamento
sdo o espaco livre em disco rigido, que é de apenas 700 megabites, e as
resolucdes do adaptador de video e de monitor, que sdo maiores: 1024x768

pixels.

Na Camara Municipal, optou-se pela instalagdo de 32 bits porque o sistema
operacional do servidor é o Windows 2000 Server, o que, de plano, inviabiliza a

instalacdo de 64 bits.

4.2 INSTALACAO DO CONSOLE DE GERENCIAMENTO

Antes de iniciar a instalacdo do Console de Gerenciamento, € necessario instalar
0 servico de informagdo da internet (IIS — Internet Information Service) no
computador que irda receber a instalacdo do Console de Gerenciamento. O
Internet Information Services é um servico que faz parte do pacote de instalacédo
do Windows 2000 Server e € requisito indispensavel para a instalacdo e

funcionamento do Console de Gerenciamento do Symantec Endpoint Protecion.



28

Alids, esta foi a principal razdo pela escolha do Servidor de Internet, que ja
possuia o servico de informacdo da internet instalado, para servir também o
Console de Gerenciamento do Endpoint. Na Camara, o Console de
Gerenciamento também foi instalado no servidor de backup, por questdes Obvias

de seguranca, para eventual redundancia dos recursos do Endpoint.

Para a instalacdo do Console de Gerenciamento inicia-se pelo programa “setup”,
encontrado na raiz do CD1, que apresentara a tela inicial abaixo, na qual devera

ser selecionado o botao “Instalar o Symantec Endpoint Protecion Manager”.

Document: &) Programa de instalacdo do Symantec Endpoint Protection m‘—i—\‘/ﬁ—J
SEP

SEPM 9 symantec.
SEPWin64

4| autorun
@ readme
@ Setup

Versions Leia primeiro esta informagio
Antes fazer a instalacdo ou migracéo, clique aqui para visualizar informacdes importantes.

(]D Symantec™Endpoint Protection

Instalar o Symantec Endpoint Protection Manager
Instala o servidor de gerenciamento e o console, além de implementar os clientes gerenciados.

Instalar cliente do Symantec Endpoint Protection
Instala o cliente de protecdo endpoint nos computadores gerenciados automaticamente.

Sair

Figura 9 — Tela inicial de instalagdo do Endpoint
Fonte Symantec (2010)

Na tela seguinte selecione “avancar”, aceite os termos do contrato de licenca e
selecione “avangar” novamente. Neste momento o programa de instalagéo
permite que se escolha o local de instalacdo. Selecione o local, que pode ser o
padrao sugerido pela instalacéo e clique em avancar.

Neste ponto, como se vé na figura abaixo, o instalador ira requerer o tipo de site
que sera usado pelo Console de Gerenciamento, e dard as a opcdes “site
personalizado” ou “site padrao”. Recomenda-se criar um site personalizado, com

porta numero 8014, para que o Endpoint possa utilizar todos os seus recursos de



29

seguranca. Além disso, € necessario que a porta 8014 (ou qualquer outra
designada para site do Endpoint) ndo esteja bloqueada por algum firewall

existente na rede ou no proéprio servidor onde o Endpoint é instalado.

q% Symantec Endpoint Protection Manager

Selecionar site

Selecione as opgdes de configuragdo do site do 115, , symmtec-

O Zymantec Endpoint Prokection Manager exige o uso de um site dos Servipos de
Informacdes da Inkernet (115, Internet Information Services), Para propotcionar sequranca
maxima, o Symankec Endpoink Protection Manager deve utilizar seu proprio site
personalizado,

Mota: Quando realizar a instalagdo com um site personalizado, vocé dewerd garankir gue a
parta TCP especificada ndo seja bloqueada por nenhum Firewall instalada,

Parta TCP:
& Criar site personalizado frecomendada) e L

EIZ' [eo14

= " Usar o site padr&o

Installshield

< wolkar Cancelar

Figura 10 — Tela de opcao para criar o site Endpoint
Fonte Symantec (2010)

Em seguida, deve-se selecionar o botdo “Instalar” e aguardar o término da

instalacdo, que levara alguns minutos.

Apés, basta selecionar o botdo “Concluir’” para completar a instalagao e iniciar a

configuracdo do Servidor de Gerenciamento.

A tela a seguir apresenta duas opc¢des para a configuracdo do servidor: simples

ou avangado.

No caso da Camara, que possui mais de cem computadores na rede, optou-se

pelo modo avangado de configuragéo.
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{{) Assistente de Configuracdo do servidor de gerenciamento

Bem-vindo ao Assistente de Configuragio do servidor de
' W gerenciamento

Selecione um tipo de configuragéo.

" Simples
Selecione esta opgéo para configurar um servidor de gerenciamento gue gerencia menos
de 100 clientes e usa um banco de dados interno.

(* Avangado

Selecione esta opgéo para configurar um servidor de gerenciamento gue gerencia mais de
100 clientes ou se deseja personalizar a configuragéo.

Para continuar, clique em Avancar.

, symantec.

Avancar = ] ‘ Cancelar

Figura 11 — Tela que define o tipo de configuragéo
Fonte Symantec (2010)

Seleciona-se, entdo, a quantidade de computadores da rede entre as opcdes

apresentadas pelo programa instalador.

A correta selecdo é importante porque é nesse momento que o sistema define o
tamanho do Banco de Dados interno, com intervalos de quantidade de
computadores com boa margem de seguranca. No caso da Camara optou-se pelo

intervalo entre 100 e 500 computadores.

Na sequéncia, pede-se a opc¢ao para criacao do site do Endpoint, que podera ser:
um site primario, novo, com um servidor de gerenciamento e um banco de dados;
somente um servidor de gerenciamento, que utilizara um banco de dados ja
existente na rede e serd um gerenciador redundante e para balanceamento de
carga; ou, por fim, um novo servidor de gerenciamento e um novo banco de

dados para replicacao total.

Na Camara Municipal foi instalado um site primario num dos servidores de rede e,
em seguida, instalado no servidor de Backup outro Console de gerenciamento
com banco de dados para replicagédo, o qual podera assumir 0s servicos em caso

de falha no servidor primario, além de servir para balanceamento de carga.
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@Assistente de Configuracao do servidor de gerenciamento

W O gue voce deseja fazer?

%' Instalar meu primeiro site (o que & um site?)
Instala um novo site com um servidor de gerenciamento e um banco de dados (somente
para USU&arios novos).

" Instalar um servidor de gerenciamento adicional para um site existente

Instala um servidor de gerenciamento adicional que pode ser configurado para failover
ou equilibrio de carga.

" Instalar um site adicional
, Symantcc_ Instala um servidor de gerenciamento e um banco de dados para replicagéo.

Para continuar, cligue em Avancar.

| Avancar = J | Cancelar

Figura 12 — Tela com opcéo para os tipos de site do Endpoint
Fonte Symantec (2010)

Recomenda-se manter as configuracbes padrdes sugeridas pelo programa
instalador para o nome servidor, a porta do servidor, a porta do console Web e o

local de dados do servidor, conforme se vé na figura abaixo.

@Assistente de Configuracdo do servidor de gerenciamento

Ezpecifigue o notme do servidor, o nimera da porta, a porta do conzole Wieb e a pasta de dados

k GD ] do servidar de gerenciamento que deseja instalar ou configurar.
Mome do servidor: |klingnn |
Parta do servidor: 5443 |
Potta do console \Wek: |EIDEID |

Pasta de dados do servidor: |C: WArGUivOS de prngramas‘Symarﬂec\Symarftecl | Procurar...

, symantec.

| = “oltar ” Avangar = ] | Cancelar

Figura 13 — Tela para informacdo do nome do servidor e porta
Fonte Symantec (2010)

O nome do site deve ser, de preferéncia, 0 mesmo nome do servidor sugerido

pelo programa instalador.
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Caso a instalacéo seja de um Console e Banco de Dados adicionais, o programa
instalador ir4 solicitar o nome do Servidor a ser replicado e nome do usuario com

direitos para replicar dados. (figura abaixo).

@nssistente de Configuracdo do servidor de gerenciamento

Ezpecifique o nome do servidor e as credenciais do administrador do Symantec Endpaint
E W | Protection Manager para o servidor de gerenciamento com o gqual deseja replicar oz dados.

Servidor de replicacio: |Plutacu

|
Porta do servidor de replicagio; |8443 |
|
|

Mome do administrador: |administrator
Senha |aaaaaaaaaaaaaaa
’ symantcc.
| = “oltar ” Avancar = ] | Cancelar

Figura 14 — Tela para informacéo do usuério e senha do administrador
Fonte Symantec (2010)

Eventualmente, o instalador ndo conseguira verificar o certificado do site a ser
replicado, mas a replicacao pode ser forgada, selecionado a opc¢éo “replicar assim
mesmo”. Na seqiencia, devera ser escolhido o banco de dados a ser utilizado
pelo Servidor de Gerenciamento, que podera ser o Banco de Dados Interno do

Endpoint ou um servidor SQL que se tenha disponivel na empresa.

@Assistente de Configuracdo do servidor de gerenciamento

Selecione o tipo de banco de dados gue deseja usar:

) @ &' Banco de dados interno

Sugerido pars organizagies com maiz de 5.000 computadores-cliente.

€ Microzoft SGL Server

, symantec.

| < Yoltar ” Awancar = ] | Cancelar

Figura 15 — Tela com opcéo dos tipos de bancos de dados
Fonte Symantec (2010)

Na Céamara Municipal, utilizou-se o Banco de Dado Interno do Endpoint, uma vez
que ele suporta os dados de até cinco mil computadores, que € um nimero muito

superior a quantidade de maquinas existentes na rede da Camara. Outro fator
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interessante em se utilizar o banco de dados interno do Endpoint € néo
sobrecarregar o servidor de banco de dados SQL utilizado para outros servi¢cos da

empresa.

Nada impede, entretanto, que se utilize um banco de dados SQL externo desde
que sejam respeitadas as regras de configuracdo'® especificas para o Endpoint,
as quais ndo foram abordadas no presente estudo, uma vez que ha a exigéncia

de banco de dados externo somente se existirem mais de cinco mil computadores.

O programa instalador pedira a inser¢cdo de uma senha para uso do Banco de
Dados Interno e passard a crid-lo, o que deverd demorar varios minutos,

especialmente se for caso de replicacao de banco de dados ja existente.

@Assistente de Configuracado do servidor de gerenciamento

g Para mazima seguranca, especifique uma senha pars uso com o banco de dados interno.
GD ; Servidor do hanca de dados: |Iocalhost |

Potta do zervidor do banco de dados: |2838 |

Mome do banca de dados: |Sem5 |
UsLitio: [E2 |
Senha |RRRRRRRRRRRRRRR |
Confirmar senha: |******mmm |

2 banco de dados esta sendo criado & inicializado. |20 demorsra
alguns minutos.

Replicanda banco de dados...

’ symantec.

| < Yoltar “ Awangar = | | Cancelar J

Figura 16 — Tela com notificacdo da replicacdo do banco de dados
Fonte Symantec (2010)

¥ SYMANTEC. Guia de Instalacéo do Symantec Endpoint Protection e do Symantec Network
Access Control. Cupertino: Symantec, 2009, pags. 68-78.
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Terminada a replicacdo, deve-se selecionar a opg¢ao “Concluir’, e a configuracéo
estara terminada e o Console de Gerenciamento do Endpoint estara pronto para

ser usado.

4.3 INSTALACAO DOS CLIENTES GERENCIADOS

E possivel que se instale o Endpoint ndo gerenciado em computadores da rede,
mas essa nao seria uma escolha interessante quando se sabe que o recurso de
gerenciamento remoto € a caracteristica que torna o Endpoint uma ferramenta
atrativa as redes de computadores corporativas. O Endpoint pode ser instalado
nos computadores clientes diretamente pelo CD de instalacdo. Neste caso, para
que o computador seja reconhecido como cliente gerenciado do Servidor de
Gerenciamento Endpoint, em um determinado momento da instalagao informa-se

a condicao de cliente gerenciado e o nome do servidor do qual sera cliente.

A instalacao remota, a mais recomendada por ser realizada de modo insensivel
ao usuario da rede, é feita a partir do Console de Gerenciamento do Endpoint,
apos o devido login de acesso, utilizando-se o usuario e senha definidos para o

Banco de Dados durante a instalacdo do Servidor de Gerenciamento do Endpoint.

{{) Console do Symantec Endpoint Protection Manager [_ O] x|
W) Symantec™Endpoint 9 symantec.
Protection Manager
Motme de usuario: |adminis1ratnr |
Senha: |Raaaaaaaaaaaaaa |
Servidor: |Incalhnst:8443 E“

| Fazer logan || Sair || Opcles == |

Figura 17 — Login no Console de Gerenciamento
Fonte Symantec (2010)

O primeiro passo para a instalacdo do cliente € a criacdo de um pacote de
instalacdo, o qual deve ser armazenado em uma pasta que serd informada

durante o processo de instalacéo remota do cliente.
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Para criar um pacote de instalacdo deve-se acessar o Console de Gerenciamento,
na guia Admin, e executar a tarefa “Exportar pacote de instalacdo do Cliente”,
definindo-se a pasta que conterd o pacote de instalagdo, com as selecbes

adequadas, especialmente a que “Altera para cliente gerenciado”, conforme se vé

na figura a seguir.

@Eonsnle do Symantec Endpoint Protection Man
O pacote exportado pode ser usado para instalar um cliente manualmente ou

w Symantec“' Endpo"“- Protection para coloca-lo em um URL externo para upgrade automatico. Obzerve que a
opiAD de um Unico arguivo EXE ndo pode ser usada para o upgracke automatico.

@ EubIEpacotes deinstakipas Pasta para exportagio: |D: Tempd | | Procurar ...

. @ Pacotes de instalagio do cliente
Iniio L [¥ Criar um dnico arguivo EXE para este pacote ﬂ
Configuragdies de instalagéo do clienl

. —
@Expnrtar pacote: Symantec Endpoint Protection versdo 11.0.5002.... E
pif

Configuragies e recursos de instalagdo
@ Conjurto de recursos de instalagéo d

Hl

Selecione as configuragdes de instalagdo personalizadas abaixo:

Monitores |A|tera para cliente gerenciado E]l

Selecione 0z recursos gue vocd deseja usar:

@ |T-:-dc-s 0 recursos do Symantec Encpoint Protection E“
Belatdrios Configuragies das politicas
« Exportar um cliente gerenciscdo
E Tarefas 7 Exportar um cliente ndo gerenciado T
Polticas

@ Exportar pacate de instalagéo da clis I Exportar pacotes com ag polticas dos seguintes grupos:

* Excluir pacote de instalaggo do client G- - E@ Minha empresa
@ Editar propriedades do pacote de inst |» WV % Grupo padr&o
E,':',B Adicionar pacote de instalag&o do cli V¥ adicionar cliertes automaticamente a0 grupo selecionado

fa Fazer upgrade de grupo com pacaotes

I total de 1 pacates com 95,89 MB serd expartado
@ Administradores - A
Modo de politica preferencial
Dominios , . ) .
Amin o modo de computador, sz poltices o aplicadasz atodos o usUarios gue

Servidores fizerem logon no computador. No modo de usudrio, as polticas séo aplicadas
com baze no usuario que fez logon.

I=

Pacotes de instalagdo

" Modo computador % Modo de usuério

Hl Cancelar H Ajudda l

Figura 18 — Tela para exportacdo de pacote de instalagédo do cliente
Fonte Symantec (2010)

Antes de proceder a instalacdo remota do Symantec Ednpoint Protection nos
clientes de rede, é necessario habilitar a “Conexdo Remota” ou, até mesmo,
desabilitar o firewall em todos eles e desinstalar qualquer outro antivirus ou outra

versdao Symantec, para que o instalador remoto funcione adequadamente.
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No Windows XP é necessario desativar o compartilhamento simples de arquivo e
no Windows Vista € necessario desativar o Assistente de Compartilhamento de
Arquivos e ativar a Descoberta de Rede. Em qualquer caso, deve-se usar uma

conta de usuario com poderes de administragdo do dominio Windows.

E possivel a instalacéo remota em varios clientes simultaneamente, utilizando-se
de faixas de IP ou a selecdo de varios computadores identificados no dominio.
Entretanto, tal pratica ndo € a mais interessante, uma vez que isso dificulta a

analise de eventual falha na instalacao.

Assim, o ideal é que a instalacdo remota seja feita individualmente, ou em poucas
maquinas simultaneamente, de forma que se possa acompanhar e resolver

qualquer falha verificada.

Uma das formas de se configurar o software-cliente é usando Assistente de
Migragdo e implementacdo, clicando-se em Iniciar, Programas, Symantec
Endpoint Protection Manager, Assistente de Migracao e implementacédo. Deve-se
escolher a opcdo implementar o cliente e selecionar o botdo avancar (imagem

abaixo).

@Assistente de Migracdo e implementacao

qp O gue vocé deseja fazer?

' Implemertar o cliente

" Migrar do Symantec Antivirus

’ symantec.

Figura 19 — Tela com op¢des para implementar ou migrar os clientes
Fonte Symantec (2010)
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Deve-se, entdo selecionar um pacote existente para instalacéo e concluir.

& Ezpecifique o nome de um novo grupo no gual deseja implementsr clientes:

% Selecione um pacote de instalacio cliente existente para implementar

, symantec.

= “oltar ” Zoncluir l | Cancelar

Figura 20 — Tela para selecdo de pacote
Fonte Symantec (2010)

Informa-se o local onde foi armazenado o pacote de instalacdo previamente

exportado, conforme se vé na figura abaixo.
Note-se que é possivel especificar 0 nimero méximo de implementacbes
simultaneas. A sugestdo padrao do programa € 10, muito embora possa optar,

posteriormente por instalacdo individualizada do cliente.

Assistente de Implementacdoe de envio [ x|

Especifique a pasta que contém o software-cliente que dezeja implementar;

ID:'\Temp'l WTeste_37 hitz Procurar... |

Ezpecifique o namero maximao de implementacies simultaneas:

A

Cancelar |

< Yoltar

Figura 21 — Tela para informar o local do pacote de instalagédo
Fonte Symantec (2010)

O passo seguinte é selecionar, dentre os disponiveis na rede os computadores 0s
quais se deseja implementar o cliente Endpoint. O Assistente de Implementacao

exigira um usuario com poderes de administrador de dominio nesse momento.

A selecao pode ser feita clicando-se no botdo esquerdo do mouse sobre 0 nome
do computador desejado e, depois, sobre o botdo adicionar, conforme se vé na

figura abaixo.
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Para excluir um computador da selecdo clica-se com mouse sobre o botdo

remover.
Assistente de Implementacdoe de envio [ x|
Selecione um ou maiz computadores para inztalar o zoftware do cliente e cligue em Adicionar,
Para iniciar a instalagdo. cligue em Concluir,
LComputadores digponiveis implementar em:
E|.,I"" Rede Microzoft Windows & :
Eﬁ Cral Jeferzoninaciol
----- (8] Ederzonromanil
----- Elnirvalencal =
----- Frank.alexandral SdliciEnET |
----- Intermet
----- Jefersoninaciol < Bemever |
----- K.ahazhiro?
----- K.ahazhiros
L " HENTY LI
symantec.
Adicionar ou importar computadar... |
< Walkar I Cancluir I Cancelar

Figura 22 — Tela para sele¢do de computadores a serem instalados
Fonte Symantec (2010)

Clicando-se em concluir o Assistente de Implementacdo enviara o pacote de
instalacdo aos computadores selecionados. A instalagdo se dara de forma
imperceptivel ao usuéario, caso se tenha escolhido a instalagdo em modo

silencioso quando da exportacéo do pacote de instalacéo.

Depois de completada a instalagdo no computador cliente, ele estara disponivel
para ser gerenciado remotamente pelo Console de Gerenciamento instalado no

servidor.

Outro modo de instalar o software-cliente € por meio da descoberta de
computadores néo gerenciados, na guia “Clientes” do Console de Gerenciamento.
Com este utilitario, é possivel detectar computadores que ndo tém o software-
cliente para, em seguida, instala-lo. Uma deficiéncia desse utilitario € que ele ndo
reconhece de forma correta os sistemas operacionais Windows 2000, causando
alguma imperfeicdo na instalacdo do software-cliente, o que pode ser corrigido
utilizando o Assistente de Implementacdo de Envio, ja mencionado anteriormente

neste tépico.
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O utilitario para descoberta de computadores ndo gerenciados exige completo
conhecimento prévio acerca dos computadores existentes na rede, pois, como ele
detecta computadores nao-conhecidos e exibe dispositivos que podem néo ser
computadores validos para instalacdo do software-cliente como, por exemplo,

interfaces de roteador.

Para instalar o software-cliente por meio deste utilitario deve-se clicar na guia
“Clientes”, do Console de Gerenciamento, e, depois, em “Encontrar computadores
nao gerenciados”. Serd exibida uma janela onde € possivel pesquisar 0s
computadores existentes na rede. A pesquisa pode ser feita por intervalo de IP ou

por nome do computador reconhecido pelo dominio.

A pesquisa deve ser feita informando-se o dominio Windows desejado e um
usuario com poderes de administrador do dominio. E possivel instalar
computadores individuais ou varios ao mesmo tempo, por meio de selecao

especifica para ambas as opc¢des.

Devido a delimitacdo do tema e dos objetivos, esta pesquisa ndao se aprofundou a
respeito da instalacdo do software-cliente por outros meios como, por exemplo, a
importacdo de arquivo texto?, usando o Assistente de Implementacéo de Envio, e
a instalacdo do software-cliente por meio de utilitarios disponiveis em programas

de terceiros** compativeis com o Endpoint.

Outros produtos de terceiros, como o Microsoft Active Directory, Tivoli, Microsoft
Systems Management Server (SMS) e Novell ZENworks, também sé&o
reconhecidos pela Symantec como compativeis para a instalacdo do software-

cliente do Endpoint Protection.

% “Em vez de selecionar computadores durante a instalacdo do Assistente de Implementacéo de

envio, vocé pode importar uma lista de computadores de um arquivo de texto”. In SYMANTEC.
Guia de Instalacdo do Symantec Endpoint Protection e do Symantec Network Access
Control. Cupertino: Symantec, 2009, p. 109.

‘O software-cliente da Symantec aceita instalacdo com ferramentas de terceiros para
implementar o software-cliente. Esse suporte, contudo, requer conhecimentos avancados das
ferramentas de gerenciamento do Windows ou de terceiros. As redes em grandes escalas séo
mais passiveis de beneficiarem-se com o uso dessas opg¢des avancadas para instalar o software-
cliente da Symantec”. Idem, In SYMANTEC. Idem, pp.109-110.
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O Altiris* é um exemplo de software de terceiros, embora a empresa Altires agora

faca parte da Symantec.

22 “\/océ pode instalar e implementar o software-cliente da Symantec usando software da Altiris,

que agora faz parte da Symantec. O Altiris fornece um componente de instalacdo do software-
cliente da Symantec integrado gratuito do Symantec Endpoint Protection, que inclui capacidades
de instalacdo padréo, gerenciamento de clientes integrado e relatérios de alto nivel. O software da
Altiris permite que organizac¢des de tecnologia da informacédo gerenciem, protejam e sirvam ativos
de TI heterogéneos. Também aceita entrega de software, gerenciamento de caminho e muitos
outros recursos de gerenciamento. O software da Altiris ajuda a Tl a alinhar servi¢os para atingir
objetivos de negdcios, entregar seguranca pronta para auditoria, automatizar tarefas e reduzir os
custos e a complexidade do gerenciamento”. In SYMANTEC. Guia de Instalagcdo do Symantec
Endpoint Protection e do Symantec Network Access Control. Cupertino: Symantec, 2009, p.
109.
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CAPITULO 5 — OS RECURSOS DO ENDPOINT PROTECTION

O Symantec Endpoint Protection possui recursos de servidor, disponiveis para 0s
administradores para que possam gerenciar o Endpoint na rede, e recursos de
cliente, disponiveis a nivel local e que séo acessiveis total ou parcialmente pelo
usuario do computador cliente. Os direitos de acesso aos recursos do software-
cliente podem (e devem) ser definidos pelo administrador da rede quando da sua

instalacéo.

Os recursos de gerenciamento compreendem o Console de Gerenciamento, 0

Banco de Dados Interno, a Quarentena Central e o Servidor de LiveUpdate.

Os principais recursos do software-cliente sdo o Auto-Protect, a Protecéo
Antivirus e Anti-Spyware, a Protecdo Contra Ameacas a Rede e a Protecao

Proativa Contra Ameacas.

5.1 RECURSOS DE GERENCIAMENTO

5.1.1 O Console de Gerenciamento

O Console de Gerenciamento, conforme se verifica no Guia de Administracdo®
do Endepoint, € o utilitario que permite ao usuario 0 acesso a maioria dos
recursos do sistema. Pode-se fazer o logon no Console de Gerenciamento tanto
remotamente, por meio de um computador com 0S recursos para acesso remoto,

guanto diretamente, no computador onde foi instalado o Console.

O conjunto de recursos disponiveis no Console de Gerenciamento depende

diretamente dos direitos do usuario que efetuou o logon e, por isso, recomenda-se

% SYMANTEC. Guia de Administracdo do Symantec Endpoint Protection e do Symantec
Network Access Control. Cupertino: Symantec, 2009, pp. 41-46.
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a utilizacdo de usuario com poderes de administragcdo do dominio Windows que
se pretende gerenciar. A Camara Municipal possui somente um dominio Windows,

de forma que todos os administradores tém direitos amplos em toda rede.

O modo de acesso remoto € mais interessante pela dinamica de uso, uma vez
que o servidor onde se instalou o Console de Gerenciamento pode estar
localizado em outro local, muitas das vezes distante do usuéario, como é o caso da

Céamara Municipal, onde as salas dos servidores tem espaco fisico proprio.

E possivel fazer logon remotamente pelo IP ou pelo nome do servidor por meio da
Conexdo de Area de Trabalho Remota do Windows ou por meio da maquina
virtual JAVA, digitando-se no navegador da internet o endereco http://nome do
host:9090 ou http://enderecolP:9090.

O logon no Console pode ser efetuado acionando-se o programa “Console do
Symantec Endpoint Protection Manager”’, que pode ser encontrado na pasta
“Programas”, no menu “iniciar” do Windows. Deve-se usar o usuario especificado

durante a instalacdo do Servidor de Gerenciamento.

Por meio de uma interface gréafica, o Console pode ser usado para gerenciar
politicas e computadores, para monitorar o status da protecdo e para criar e
gerenciar contas de administrador. O Console de Gerenciamento esta dividido em

seis paginas (ou guias): Inicio, Monitores, Relatérios, Politicas, Clientes e Admin.

5.1.2 P4gina Inicio

A pagina “Inicio” exibe em duas colunas com sete janelas pequenas o estado de
seguranca da rede, onde se obtém inventarios sobre as deteccdes de virus,
deteccdes de riscos, computadores atualizados ou desprotegidos e informacdes

de ameacas.
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Na primeira coluna, a primeira janela contém o resumo das a¢des por contagem
de deteccOes e apresenta as quantidades de virus que foram limpos, suspeitos,
blogueados, postos em quarentena, excluidos, infectados recentemente e ainda
infectados, o que da ao administrador da rede uma 6tima base para avaliar o
desempenho da seguranca da rede no que diz respeito ao combate a virus de

computador.

A segunda contém um gréfico que exibe as quantidades de riscos, ataques e
infeccbes ocorridos nas ultimas 12 horas, fornecendo parametros de anélise
sobre o comportamento da defesa da rede, onde se pode observar a relacdo da

guantidade de infecgbes com as quantidades de riscos e ataques efetivos.

A terceira apresenta o resumo do status com o estado dos computadores clientes,

gue informa quantos deles estdo com algum componente do Endpoint desativado.

Na segunda coluna, a quarta janela permite verificar quantas distribuicbes de
definicbes de virus e assinaturas de prevencdo de intrusfes foram feitas nas

ultimas doze horas.

A quinta, Security Response, informa as respostas oferecidas as maiores
ameacas e as ultimas ameacas por virus de computador, além de conter links que
remetem as paginas da Symantec na internet que contém as informacdes mais

recentes sobre respostas a ameacas por virus.

A sexta traz um resumo dos aplicativos observados e as ocorréncias das

deteccOes de ameacgas.

Por fim, a sétima janela exibe trés relatdrios considerados “favoritos”, os quais
podem ser redefinidos pelo usuério do Endpoint. Clicando-se sobre as descri¢oes,
o0 sistema abre uma outra janela com o relatério contendo gréficos e dados
relativos a opcédo escolhida, relatério este que pode ser analisado em tela,

armazenado em disco ou impresso.
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5.1.3 P4gina Monitores

Pela pagina “Monitores” é possivel monitorar registros de eventos e 0s
computadores gerenciados por meio de graficos de riscos, registros de eventos,

estados de comandos e notificacdes emitidos.

A pagina “Monitores” esta estruturada em quatro guias: resumo, logs, status do

comando e notificacdes.

Na guia “Resumo” encontram-se os graficos com os resumos da verificacao
proativa de ameacas, protecdo contra ameacas a rede, conformidade e status do
site Endpoint. Os graficos contém varios niveis de detalhamento: distribuicdo de
riSCOS, NOVOS riscos, risCOS por origem, riSCOS por invasor, riscos por grupo,
principais alvos atacados (por grupo), tipos de eventos de ataque, principais
ocorréncias de ataque (por origem), eventos de seguranca (por gravidade), falha
no estado de conformidade da rede, distribuicdo do estado de conformidade, falha
de conformidade (por cliente), detalhes da falha de conformidade, principais
geradores de erro (por servidor e por cliente) e falhas de replicacdo ao longo do

tempo.

Na guia “Logs” obtém-se os registros do estado do computador em um
determinado intervalo de tempo desejado. Sdo registros (logs) como auditoria,
controle de dispositivos e aplicativos, conformidade, status do computador,
protecdo contra ameacas a rede, verificacdo proativa de ameacas TruScan, risco,

verificagéo e sistema.

Na guia “Status do comando” podem ser observados os estados em que se
encontram os comandos emitidos aos computadores clientes em um periodo que
pode ser de um a trinta dias, conforme a selecao do usuario.

O gréfico mostra o percentual dos comandos que foram ou nao recebidos,
concluidos, rejeitados, cancelados, que estdo em andamento ou que

apresentaram erro.
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Na guia “notificacbes” sado exibidas os alertas gerados pelo Console de
Gerenciamento, referentes a alguma ocorréncia na rede, como alerta de
seguranca do cliente, computadores n&o gerenciados, definicdo de virus
desatualizada, detecgédo de aplicativo forcado ou comercial, epidemia de risco,
evento com risco unico, evento de sistema, falha de autenticacéo, integridade do
servidor, lista de clientes alterada, novo aplicativo reconhecido, novo pacote de
software, novo risco detectado e enforcer (enforcer € uma op¢édo do Symantec
Network Access Control, ndo disponivel no Endpoint Protection)®* desligado.

5.1.4 P4gina Relatoérios

Em “Relatérios” estdo as informacbes atualizadas acerca do Servidor de
Gerenciamento, dos computadores clientes e de todas as atividades da rede
detectadas pelo Endpoint, as quais podem ser filtradas conforme as

especificacdes desejadas, com resumos diarios ou semanais.

O Console possui inumeros relatérios: estado do computador, auditoria, controle
de dispositivos e aplicativos, conformidade, protecéo contra ameacas a rede, risco,
verificacdo e sistema. O usuéario pode definir um intervalo de tempo para a
filtragem do relatério desejado, o qual serd exibido na tela, salvo em disco, ou

impresso.

5.1.5 Pagina Politicas

A pagina “Politicas” contém as politicas de seguranca aplicadas a um computador
ou a grupo de computadores. As politicas podem ser ajustadas, criadas, editadas

ou excluidas.

% Um Enforcer é utilizado pelo Symantec Network Access Control para permitir ou negar acesso a
rede corporativa. Ha quatro tipos de Enforcers: Gateway Enforcer, LAN Enforcer, DHCP Enforcer e
Integrated Enforcer. Trata-se de um recurso néo disponivel no Symantec Endpoint Protection.



46

O Console traz algumas politicas que sdo implementadas no sistema durante a

instalacdo do Servidor de Gerenciamento e dos clientes.

Sao definidas politicas padréo para o antivirus e anti-spyware, firewall, prevencéo
de intrusdes, controle de dispositivos e aplicativos, LiveUpdate e Excecles

centralizadas.

As politicas possuem componentes que levam em considera¢cdo os modelos de
verificacdo agendada, as listas de servidores de gerenciamento, as listas de
impressodes digitais de arquivos, os grupos de host, os servicos de rede, 0s
adaptadores de rede, além de outros dispositivos de hardware aos quais se
deseja aplicar politicas e condi¢des de uso.

Além dessas politicas pré-estabelecidas, é possivel que sejam importadas ou

criadas outra pelo usuario, conforme a sua necessidade.

5.1.6 Pagina Clientes

Na pagina “Clientes” € onde se encontram os recursos do Console para
gerenciamento dos clientes, onde é possivel criar, excluir, editar propriedades,
aplicar as politicas de segurangca aos clientes, executar comandos em
computadores ou grupo de computadores, ativar detector ndo gerenciado e

procurar clientes.

Pode-se, também a partir da pagina “Clientes”, implementar software-cliente em
computadores néo gerenciados, como ja citado anteriormente.

Com um simples toque na tecla direita do mouse, o usuario emite comandos ao
computador cliente para verificagcdo de virus, atualizacdo de conteudo e
definicbes de virus, reiniciar, ativar o auto-protect e ativar ou desativar a protecao

contra ameagas a rede.
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5.1.7 P4gina Admin

Pela pagina “Admin” gerencia-se as configuracdes, licencas e contas de

administrador, onde é possivel criar, editar e excluir de tais contas.

Pode-se, ainda, exibir e editar as propriedades do Servidor de Gerenciamento e
as configuracdes de e-mail e de servidor Proxy, agendar a atualizacéo, adicionar,
excluir e exportar o pacote de instalacao do cliente, fazer upgrade de novo pacote

de instalacdo e definir a coleta de informacdes sobre o usuario.

5.2 RECURSOS DO SOFTWARE CLIENTE

As configuracBes padrdo do cliente Endpoint oferecem protecéo antivirus e anti-
spyware, protecdo proativa contra ameacas e protecio contra ameacas a rede. E
possivel alterar as configuracdes padrdo conforme as necessidades do usuario e
da empresa, uma vez que alguns recursos disponiveis pela configuracdo padrao
do Endpoint podem néo ser interessantes ou mesmo Uteis diante da realidade da
empresa ou do cliente. E possivel, ainda, verificar virus, ameacas conhecidas e
riscos a seguranca do computador, monitorar assinaturas conhecidas de ataque
nas portas, monitorar o comportamento suspeito de programas no computador e
proteger o computador contra ataques a rede, além de recursos com varias
abordagens de seguranca, que incluem o Auto-Protect ativo, a Protecdo Antivirus
e Anti-spyware, a Protecdo Contra Ameacas a Rede e Protecao Proativa Contra
Ameacas.

5.2.1 Auto-Protect

A instalagdo padrédo configura o Auto-Protect para ser carregado para a memaoria
qgquando o computador é iniciado e é executado continuamente na busca por

ameacas que possam estar contidas em arquivos recebidos pelo computador por
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qualquer meio, como disquetes, discos opticos, e-mails, internet etc. Se o cliente
for gerenciado, € comum que o administrador configure uma verificagcdo completa
a cada periodo, enquanto que no cliente ndo gerenciado, por padrdo, a
verificacdo é feita automaticamente quando o computador € ligado.

Quando ocorre uma detecgdo de virus ou ameaca, o Auto-Protect® notifica o
usuério com um alerta na tela do computador. Se a verificagéo foi disparada pelo
usuario ou agendada pelo administrador, uma caixa de didlogo mostra os
resultados da verificacdo enquanto o programa € executado. Na configuracdo
padrao, feita pela instalacdo, o Endpoint verifica os riscos a seguranca e remove

para a quarentena os arquivos infectados.

E possivel desativar a verificacdo de riscos a seguranca no Auto-Protect, muito
embora isso ndo seja recomendado, a ndo ser que o usuario tenha pleno
conhecimento do que faz, até porque um mesmo risco s6 € notificado trés vezes
pelo Auto-Protect antes de passar a ser ignorado por ele, por entender-se que

nao se trata de um risco real.

Como o Auto-Protect também verifica os e-mails, pode ocorrer que o recebimento
de grandes arquivos ocasione uma lentiddo no sistema, especialmente em
computadores mais antigos. Neste caso, pode ser interessante desabilitar a
verificacdo de e-mails.

5.2.2 Protecé&o antivirus e anti-spyware

A protecao antivirus e anti-spyware € um recurso que visa proteger o computador

% “0 Auto-Protect é a melhor defesa contra ataques de virus. Sempre que vocé acessa, copia,

salva, move ou abre um arquivo, ele verifica o arquivo para garantir que nao haja um virus
anexado. O Auto-Protect verifica extensdes de arquivos que contém cédigo executavel, bem como
todos os arquivos .exe e .doc. O Auto-Protect pode determinar o tipo de um arquivo mesmo
quando um virus altera sua extensdo. Por exemplo, um virus pode alterar a extensdao de um
arquivo para uma que nao se inclua entre as extensdes que o Auto-Protect foi configurado para
verificar. Vocé pode ativar ou desativar o Auto-Protect se o administrador ndo bloquear a
configuracdo”. Guia do Cliente do Symantec Endpoint Protection e do Symantec Network
Access Control. Cupertino: Symantec, 2009. pag. 68.
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contra virus e riscos conhecidos, com o intuito de detectar e remover rapida e

eficazmente o virus, impedindo que se alastre pela rede.

E composta pelo Auto-Protect, tratado no topico anterior, e pela ferramenta de
verificacdo. As verificacbes podem se dar quando o computador € ligado ou
podem ser executadas periodicamente por agendamento ou por solicitacdo do

usuario do computador.

5.2.3 Protecéo contra ameacas arede

Trata-se de um firewall do Endpoint que denega acesso indevido aos recursos da
rede, monitorando as tentativas sistematicas de identificacdo de portas e outros
ataques de rede conhecidos, de forma a bloquear, ou néo, seletivamente, os
servigos, portas e recursos de rede.

O firewall do Endpoint possui varias regras padrdo, as quais podem ser editadas
ou adicionadas, conforme a necessidade da empresa. Alids, alguns recursos de
mapeamento do Windows Vista precisam de permissdo especifica no firewall do

Endpoint, conforme se verificou durante a instalacdo do software-cliente.

5.2.4 Protecé&o proativa contra ameacas

A Symantec desenvolveu um recurso de analise heuristica da estrutura dos
arquivos que representam ameacas em potencial. Com esse recurso, € possivel
detectar um virus ou uma ameaca ainda que sejam desconhecidos do Endpoint,
que tomara as acOes necessarias para tratar o arquivo, tendo por base o seu

comportamento ou sua estrutura.

A protecdo proativa tem o potencial de detectar aplicativos comerciais cujos

comportamentos ja sdo conhecidos, por serem usados com objetivos maliciosos,
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como, por exemplo, os programas de acesso remoto ou 0S programas que

registram as teclas pressionadas pelo usuario, os keyloggers.

5.2.5 icone da Area de Notificacéo

Um recurso simples, mas interessante, € o icone da area de notificagdo, no canto
inferior direito da area de trabalho, que faz as indicac6es do estado do Endpoint
no computador cliente. Um cligue com o botdo direito do mouse sobre icone o

exibe algumas opcdes de comandos do Endpoint.

10 O cliente é executado sem problemas. Esté off-line ou é autogerenciado. Os
clientes autogerenciados nao sao conectados aum servidor de gerenciamento.

] A O cliente é executado sem problemas. Esta conectado e comunica-se com o
servidor. Todos os componentes da politica de seguranca protegem o
computador. O icone mostra um ponto verde.

O cliente tem um problema menor. Por exemplo, as definicdes de virus podem
estar desatualizadas. O icone mostra um ponto amarelo com uma ponto de
exclamacao preto.

[ O cliente nao é executado, tem um problema principal ou tem pelo menos
uma tecnologia de protecao desativada. Por exemplo, a Protecao contra
ameacas a rede pode estar desativada. O icone mostra um ponto branco com
um esboc¢o vermelho e uma linha vermelha sobre o ponto.

Figura 23 — Aparéncias do icone de notificacdo
Fonte Symantec (2010)

5.3 OUTROS RECURSOS

Existem, ainda, alguns outros recursos do Symantec Endpoint Protection, como a
Quarentena Central e o Servidor LiveUpdate e algumas outras ferramentas
disponiveis para o ambiente Windows, como o programa que auxilia na instalacéo
do software-cliente (ClientRemote), o programa de migragéo de outras versoes de
produtos Symantec (SCFMigrationTool), 0 componente de integracdo do Endpoint
com outros produtos Symantec (Symantec Endpoint Protection Integration
Component) e o programa para auxiliar na solugdo de problemas do Endpoint

(SupportTool).
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Uma anotacdo que deve ser feita diz respeito ao Symantec Antivirus para Linux,
com recursos de gerenciamento e de cliente, que faz parte do pacote de software
Endpoint, muito embora n&o seja um recurso integrado a ele. Uma vez que este
estudo diz respeito ao Endpoint em ambiente Windows, ndo se aprofundard nos

referidos recursos para Linux.

5.3.1 Quarentena Central

A Quarentena Central®® é formada pelo Servidor de Quarentena e pelo Console
de Quarentena. O Servidor de Quarentena armazena 0S Virus e 0S riscos a
seguranca dos computadores clientes do Endpoint Protection e os encaminha a
Symantec, enquanto o Console de Quarentena gerencia o Servidor de

Quarentena.

Eles podem ser instalados no mesmo computador, ou hdo, mas deve-se obedecer
a uma ordem de instalacdo: primeiro instala-se o Console de Quarentena e, em
seguida, o Servidor de Quarentena. Os programas de instalacbfes estao

disponiveis no CD2 do Symantec Endpoint Protection.

Durante a instalacdo, deve-se anotar e guardar o nUmero da porta e o endereco
IP (ou o nome de host) do computador em que o Servidor de Quarentena foi

26 “Quando o Symantec Endpoint Protection encontra um item infectado, que n&o pode ser

reparado com as definicdes de virus atuais, bloqueia o acesso ao mesmo. Depois, o produto
empacota o item com todos os arquivos de sistema e configuracdes afetados e move o pacote
para a quarentena local. A quarentena local € um local especial reservado para arquivos
infectados e efeitos colaterais relacionados do sistema. Apds virus e outras ameacas serem
isolados em uma quarentena local, ndo podem se disseminar nem danificar o computador. O
Symantec Endpoint Protection pode encaminhar automaticamente o0s pacotes que contém
arquivos infectados e seus efeitos colaterais relacionados de uma quarentena local para a
guarentena central. Aquarentena central € um repositorio central. A quarentena central consiste de
dois componentes: o servidor de quarentena e o snap-in do Microsoft Management Console
(MMC). Além de verificar se h& virus nos arquivos, os clientes do Symantec Endpoint Protection
verificam se ha riscos a seguranca, como spyware, adware, ferramentas de hacker e programas
de brincadeiras. Também é possivel encaminhar esses arquivos infectados a quarentena central.
No entanto, as ameacas detectadas e colocadas em quarentena pela protecdo proativa contra
ameacas séo enviadas com um mecanismo diferente”. In SYMANTEC. Guia de Implementacéo
do Symantec Central Quarantine. Cupertino: Symantec, 2009, p. 9.
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instalado, pois essas informacdes serdo necessarias no momento da
configuracdo dos clientes para envio de dados a Quarentena Central, tanto para

escuta do Servidor de Quarentena quanto para a remessa pelos clientes.

A configuracéo dos clientes é feita por meio de politica de antivirus aplicada a um
grupo especifico. Isso pode ser feito no Console de Gerenciamento, adicionando-
se uma nova politica ou editando uma politica ja existente em “ltens em
quarentena”, para “Permitir que os computadores clientes enviem os itens em

guarentena automaticamente para um Servidor de Quarentena”.

Mais detalhadamente, a Central de Quarentena é um sistema complexo
desenvolvido para interligar dinamicamente os usudrios e a empresa Symantec,
com o intuito de agilizar as respostas para 0S novos Virus que surgem

diuturnamente. Esse sistema possui 0s seguintes componentes:

e O Security Response, que centraliza na empresa Symantec a analise
automatica das amostras, verificando e analisando os dados enviados
pelos usuarios. O Security Response também é reponséavel por criar e

distribuir novas defini¢cdes de virus;

e O Gateway, também na Symantec, que € o intermediario entre o Security
Response e a Quarentena central do usuario. O Gateway possui um
repositério das novas definicbes de virus que agiliza as respostas aos
usuarios, pois as amostras recebidas dos usuarios somente serao
repassadas ao Security Response caso ndo possam ser reparadas no

gateway.

e O Console de Quarentena, que faz ligacédo entre o usuario com o Gateway
da Symantec para receber as atualizacdes de definicbes de virus.

Também ¢é usado para efetuar as configuracbes das operagbes do

Servidor de Quarentena;



53

e O Servidor de Quarentena € quem recebe os arquivos infectados e efeitos
colaterais dos servidores e clientes da rede, repassando-os ao Console de
Quarentena, que o0s repassara ao Gateway, caso ndo consiga repara-los
com as novas definicbes de virus que recebeu anteriormente da

Symantec;

e O Agente da Quarentena € o dispositivo que controla a comunicagao entre
o Console de Quarentena e o Gateway, para que 0 usuario tenha as
definicdes mais atualizadas do Gateway;

e O Verificador da Quarentena verifica as amostras que chegam ao Servidor
de Quarentena antes que possam ser enviadas ao Gateway da Symantec;

e, por fim,

e O Defcast: Componente que verifica a sequéncia das definices de virus
dos servidores e clientes da rede. Trabalha em conjunto com o Agente de

Quarentena.

A Quarentena Central é importante porque faz com que o usuéario do Endpoint
Protection interaja dinamicamente com a Symantec, acelerando a descoberta de

novos virus e a producao das respostas.

A principal deficiéncia dos programas de antivirus é justamente o intervalo de
tempo que decorre entre 0 surgimento de uma nova praga virtual até a producéo
de uma resposta adequada. Com esta perspectiva, é facil perceber que o receio
que normalmente existe em automatizar a remessa de dados potencialmente
sigilosos do usuario & Symantec cede espaco a necessidade de mais rapidez no
combate ao virus de computador, o que torna a Quarentena Central um recurso
extremamente valido e importante disponivel & empresa. Na Camara Municipal de

Londrina, a Quarentena Central foi implementada.
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5.3.2 Servidor Live Update

7

O LiveUpdate é um utilitario do Symantec Endpoint Protection que efetua
atualizacdo dos computadores clientes com as mais recentes definicbes de

antivirus, assinaturas de deteccéo de instrucdes e correcdes do produto.

O LiveUpdate em computadores clientes ndo gerenciados normalmente esta
configurado para obter as atualizacGes diretamente dos servidores da Symantec,

via conexdo da internet.

Nas redes onde os computadores clientes sdo gerenciados, o LiveUpdate obtém
as atualizacGes do Servidor de Gerenciamento, pois esta configuracdo € padrao

apos a instalacédo do Servidor Endpoint.

Em redes de grande porte onde os computadores clientes sdo gerenciados,
podem ocorrer problemas com a largura de banda nos gateways de Internet.
Neste caso, € possivel instalar um ou mais servidores LiveUpdate que receberao
(em momento pré-agendado) as atualizagBes para, em seguida, repassa-las aos

demais computadores da rede.

O Guia de instalacdo do LiveUpdate traz uma boa definicdo desta ferramenta,

reproduzida abaixo, em traducg&o livre?”:

‘O Administrador de Atualiza¢cdes da Symantec é um programa para redes
corporativas que possibilita o gerenciamento de atualizagbes em multiplos
servidores centrais, chamados centro de distribuic6es. Usando o Administrador
de Atualizacbes da Symantec, é possivel baixar as atualizac6es para uma pasta

especifica, e entdo encaminha-las para os servidores de atualizacdes para que

" “The Symantec LiveUpdate Administrator is an enterprise Web application that allows you to
manage Symantec updates on multiple internal Central LiveUpdate servers, called Distribution
Centers. Using the Symantec LiveUpdate Administrator, you download updates to the Manage
Updates folder, and then send the updates to production distribution servers for LiveUpdate clients
to download, or to testing distribution centers, so that the updates can be tested before they are
distributed to production. You can download and distribute updates on schedule, allowing you to
create a low maintenance, reliable system that can be set up once, and then run automatically.
Updates can also be manually downloaded and distributed as needed”. In SYMANTEC. Symantec
LiveUpdate Administrator 2.2 Getting Started Guide. Cupertino: Symantec, 2009, p. 7.
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os clientes da rede possam baixa-los, ou para um centro de testes de
distribuicdo para que as atualizacbes possam ser testadas antes de serem
distribuidas. E possivel agendas as atualizacdes e distribuicdes, o que permite
uma baixa manutencdo, devido a um sistema confiavel que pode ser
configurado uma Unica vez para funcionar automaticamente. As atualizacdes

também podem ser feitas manualmente e distribuidas conforme necessario.”

Na Céamara de Londrina, o servidor LiveUpdate foi testado, mas né&o foi
implementado, uma vez que o Servidor de Gerenciamento tem respondido a

contento a demanda de atualizacdes dos computadores da rede.

As principais funcdes e configuragcbes do servidor LiveUpdate podem ser
encontradas no Guia do Usuario®®, que acompanha o software do Endpoint.

* SYMANTEC. Symantec LiveUpdate Administrator 2.2 User's Guide. Cupertino: Symantec,
20009.
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CONCLUSAO

O presente estudo iniciou-se com o0 objetivo de identificar o modo de
implementagdo da solugdo Symantec Endpoint Protection em rede de
computadores corporativa com ambiente Windows, por meio de outros objetivos
especificos que era descobrir como implementar o Endpoint Protection e como
utilizar os seus principais recursos, além de identificar as principais caracteristicas

capazes de minimizar a inexperiéncia dos usuarios da rede.

Num primeiro momento, fez-se uma descricdo da rede e dos usuarios, cujas
caracteristicas suscitaram algumas preocupac¢des de ordem técnica ao combate a
virus de computador. Depois, foram analisados o produto Endpoint, desde a sua
aquisicdo, com as caracteristicas préprias de licenciamento e obtencdo do
software e documentacdo. Seguiu-se, entdo, a identificacdo dos passos para a
instalacdo dos recursos do Endpoint, bem como dos requisitos para a instalacao.
Por fim foi feita a analise dos principais recursos disponiveis, tanto ao

administrador da rede quanto ao usuario do computador cliente.

Levando-se em consideracdo a experiéncia pratica com o Symantec Enpoint
Protection na Céamara Muncipal de Londrina, foi possivel extrair algumas
conclusdes, sendo a principal delas a de que o recurso de gerenciamento de
antivirus permite uma melhor performance no combate a virus de computador,
bem como a outras pragas digitais encontradas na rede mundial de

computadores, a internet.

Foi possivel instalar todos os clientes sem que houvesse qualquer percal¢co ou
solucdo da continuidade dos servicos e, o que € melhor, sem que isso fosse

sensivel ao usuario do computador.

Verificou-se, também, que o Endpoint possui um firewall que se revelou mais

eficiente que o firewall do Windows XP e Windows Vista.
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Quando se implementou o Endpoint e se limitou os direitos dos usuarios, retirando
deles os direitos de administrador do computador local, verificou-se que a
contaminagdo por virus imediatamente baixou a quase zero na Céamara,
transcorrendo a maior parte do més de agosto de 2010 sem que se detectasse
uma Unica ocorréncia sequer. Isso era inimaginavel antes da instalacdo do
Enpoint Protection, pois era comum a contaminacao diaria em algum computador

da rede.

Conclui-se, portanto, que os objetivos foram alcancados, e pode-se dizer que,
com este estudo, existe na empresa o conhecimento necessario para a
implementagdo do Symantec Endpoint Protecion sem impacto aos usuarios, 0s
quais, em sua maioria, sequer sabem da existéncia do antivirus no computador
que utiliza, uma vez que o administrador do Servidor de Gerenciamento do
Endpoint tem ferramentas que permitem a ele combater o virus comandando
acbes remotamente nos computadores clientes, todos executados

silenciosamente.

Ressalta-se que esta pesquisa apresenta contribuicdes para a ciéncia, ha medida
em que detalha a implementacédo e o uso de uma solugéo tecnoldgica, servindo,
inclusive, de referéncia quanto a dados coletados num caso concreto. A
comunidade académica destaca-se a abordagem do tema — gerenciamento de
antivirus em rede — relativamente novo, apresentado sob um método de pesquisa
valido. A sociedade fica o testemunho da eficacia na adocdo de medidas
combativas de pragas virtuais como incentivo para a adogdo de ferramentas
especificas disponiveis no mercado. Por fim, em contribuicAo para o
desenvolvimento da tecnologia, a abordagem académica da pesquisa tem o
condao de disseminar a idéia adotada na solugdo Symantec, de sorte que outras
empresas e instituicdes percebam a necessidade de investir em pesquisas para o
surgimento de novas tecnologias, proprietarias ou ndo, que combatam
eficientemente as pragas virtuais que atacam as redes de computadores

diuturnamente.
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