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RESUMO

Palavras-chave: Seguranca; Empresas; Redes de computadores

Este trabalho faz uma breve explanacdo acerca dos problemas e solucdes
existentes atualmente relacionados a seguranca dos dados nas redes de
computadores nas corporag¢des. Demonstramos a tendéncia atual das empresas em
cada vez mais estarem automatizando seus processos de negécios e digitalizando
seus dados, utilizando os mais diversos recursos tecnoldgicos e transformando-se
de empresas tradicionais em empresas digitais. Diante dessa tendéncia, expomos
as solucbes existentes para evitar a perda de informagdes importantes e para
prevenir a divulgacdo de dados confidenciais. Destacando a importancia da
preocupacao com a seguranca, descrevemos as principais vulnerabilidades e
ameacas aos quais estdo sujeitos os sistemas computacionais e apresentamos
procedimentos e formas de minimiza-las. Apresentamos os principais ataques que
podem ser realizados contra as redes de computadores cabeadas e sem fio, os tipos
de atacantes e técnicas e ferramentas que podem evita-los. Essa pesquisa também
evidencia a importancia do treinamento dos funcionarios das empresas quanto as
ameacas contra a segurancga dos sistemas e a necessidade de conscientizacao de
todos para cumprir os procedimentos determinados na politica de seguranca das
organizacdes. Concluimos com a compreensdo do quanto se tornou importante a
preocupacao com seguranca dos dados nesse processo de transformacéo pelo qual
as organizacoes passam atualmente. Quanto a metodologia utilizada, foram
realizadas diversas pesquisas em livros, Internet e materiais relacionados ao
assunto para atingir esses objetivos.
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INTRODUCAO

A globalizacao, a Internet e a nova Era do conhecimento tém proporcionado grandes
mudancas no mundo corporativo. A integracao das informacdes tanto internamente,
entre 0s setores da empresa, quanto entre suas filiais, seus clientes e parceiros
comerciais tornou-se um fator muito importante para assegurar o poder competitivo.
A integracéo digital estda mudando a maneira como as empresas sdo administradas,
organizadas e a relagao delas com seus clientes. Atualmente é impossivel imaginar

uma empresa desprezando o0 aspecto tecnolégico em seus negdcios.

Essas transformacgdes estdo fazendo surgir corporacbes totalmente digitais nas
quais todas as transacdes com clientes e parceiros ocorrem digitalmente, assim
como os dados que dao suporte as decisdes empresariais devem estar disponiveis
em qualquer parte da organizacao.

Ao mesmo tempo, esse compartilhamento e exposicdo de dados entre as diversas
pecas participantes do mundo empresarial trouxeram diversos problemas e
vulnerabilidades. De um lado, a transmissdo dos dados e as transacdes acontecem
muito mais rapidamente e a concretizacao dos negécios € facilitada pela tecnologia
da informacgéo. Por outro lado essa facilidade que o mundo digital trouxe também
veio acompanhada de preocupacgdes relacionadas a seguranga nas redes de
computadores e perdas de informag¢des nos computadores, entre outras.

Nesse processo de transformacao, a quantidade de informacdes das empresas que
deixam o papel e € armazenada em midias digitais tem crescido muito. O que antes
ficava restrito ao ambiente ou rede interna das corporacdes, hoje pode ser acessado
de qualquer lugar do mundo através da Internet. Diante desse cenario, quais 0s
problemas que surgem relacionados a seguranga dos dados das empresas e 0 que
fazer para evita-los ou enfrenta-los? Esse trabalho de pesquisa tem o intuito de
responder essa pergunta e apresentar os desdobramentos e implicacées que
surgem como consequéncia das mudancgas pelas quais a sociedade passa com a

popularizacédo da Internet e digitalizacao das informagdes nas instituicoes.
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O objetivo geral desse trabalho de pesquisa é Identificar os problemas e solucdes

relacionados a seguranca dos dados nas corporagodes.

E especificamente, buscaremos atingir os seguintes objetivos:

Demonstrar a tendéncia atual das Empresas Tradicionais ou Classicas
estarem se transformando em Empresas Digitais;

Apresentar as vantagens e desvantagens que se manifestam com a
diminuicdo do uso do papel e a digitalizacao das informagdes;

Mostrar os problemas que surgem com a ligacdo das intranets ou redes
internas das corporacgdes a Internet;

Identificar as solucdes existentes para evitar a perda de dados e invasao das
redes das instituicdes conectadas a Internet;

Expor os beneficios e as vulnerabilidades que as redes sem fio (wireless)
podem trazer para as organizagdes, assim como formas de diminuir a
ocorréncia de invasao a elas;

Descrever os ataques que podem ocorrer as redes de computadores e meios
de prevenir ou minimizar seus danos;

Indicar formas de prevenir a perda de dados por falha de equipamentos nos
servidores ou estacdes de trabalho;

Explicar a importancia do treinamento dos funcionarios com relagdo a politica

de seguranca da corporacgao.

As razbes para escolha deste tema para a monografia se deram devido as minhas

observacbes e preocupacdes quanto a seguranca dos dados nas redes de

computadores na instituicdo na qual trabalho. A maior utilizagdo dos recursos

tecnoldgicos e digitais pelas empresas traz problemas com a seguranga dos dados,

0 que justifica a importancia do estudo e da pesquisa nessa area para toda a

sociedade.

No capitulo 1, falaremos sobre como estd ocorrendo o processo de transformacéo

da empresas tradicionais em digitais, com a diminuicdo do uso do papel,

digitalizacao das informacdes, maior utilizagcao das redes de computadores e ligacao

das intranets das organizacées a Internet. Nos capitulos 2, demonstraremos
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algumas medidas que podem ser tomadas para prevenir a perda de informacdes por
falhas em equipamentos. Nos capitulos 3, 4 e 5, apresentaremos os tipos de
atacantes, ataques e métodos ou ferramentas que podem ser utilizados para
proteger as redes de computadores. Nos capitulos 6 e 7, mostraremos problemas de
seguranca relacionados as redes sem fio e maneiras de minimiza-los. E finalmente
no capitulo 8 demonstraremos a importancia do treinamento dos empregados das
empresas para prevenir problemas de seguranca de dados.

A realizacdo do trabalho sera feita através de pesquisa exploratoria em livros,
revistas e Internet. Serao identificados os problemas de seguranca que as empresas
podem enfrentar, assim como meios de contorna-los, através de pesquisa

bibliografica em materiais relacionados ao assunto.
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CAPITULO 1 - AS EMPRESAS DIGITAIS E AS REDES DE
COMPUTADORES

Com a crescente e rapida evolucao da tecnologia na nossa sociedade, as empresas
tradicionais, empresas classicas que ainda usam o papel em todos os seus
processos de negocios ja nao irdo mais existir no futuro. A globalizacéo, a era do
conhecimento, a tecnologia da informacdo e a Internet estdo entre os fatores que
contribuem para essa mudancga nas organizacdes. As corporacdes estdo cada vez
mais se utilizando dos sistemas de informag¢des computacionais e interligando suas

intranets a Internet para realizar seus negocios (VALENTE, 2007).

A importancia dos sistemas de informagdes para o mundo dos negécios é destacada
por LAUDON (2004, p. 6):

As empresas estdo sempre tentando melhorar a eficiéncia de suas
operacoes a fim de conseguir maior lucratividade. Das ferramentas de que
os administradores dispéem, as tecnologias e os sistemas de informacdes
estdo entre as mais importantes para atingir altos niveis de eficiéncia e
produtividade nas operagdes [...]

As empresas tradicionais, na tentativa de se adaptar a essas mudancas tecnoldgicas
estdo se transformando em empresas mistas, que seriam um estado de transicédo
entre a tradicional e a digital. As empresas, primeiramente adaptam-se ao modelo
de empresa mista e, depois, seguem na direcdo da digital. Na empresa digital, o
papel seria praticamente extinto e todas as informagdes transitam digitalmente

dentro da organizacéo, entre seus parceiros e clientes (VALENTE, 2007).

Globalizagdo Internet
Era do » Empresa |, | Giobalizagao
Conhecimento Tradicional
Empresa
Digital

Figura 1 - Fatores que levam a transformacao das empresas tradicionais em digitais
Fonte: Elaboracao prépria (2010)
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A evolugao da tecnologia da informacao e a reducao dos custos dos computadores
tornaram a distribuicdo do poder computacional em médulos localizados em diversos
pontos das organizacées uma solugdo cada vez mais atraente para melhorar a
eficiéncia e facilidade de acesso aos dados. E a necessidade do compartilhamento
de recursos de hardware e software para permitir a troca de informacdes deu origem
um espaco oportuno para o desenvolvimento dos sistemas de informagdes e das
redes de computadores. A microeletrbnica e a tecnologia de comunicagdes vém
evoluindo muito e como consequéncia, as redes de computadores estdo cada vez
mais presentes em nossas vidas. A Unido entre comunicagdo e processamento
revolucionou 0 mundo em que vivemos, abrindo as portas para novas formas de

comunicacao e trazendo maior eficiéncia para os sistemas computacionais.

o

Intranet Internet

Figura 2 — Rede de computadores de uma empresa ligada a Internet
Fonte: Elaboracao prépria (2010)

Esse processo que envolve a diminuicdo ou extincdo do papel, digitalizacdo das
informacdes e conexao das intranets das empresas a Internet proporciona diversas
vantagens como apontam LAUDON (2004) e O’'BRIEN (2004):
e Simplicidade na realizacao dos negdcios;
e Rapidez na concretizacao de transacoes;
e Facilidade em se realizar pesquisas sobre os dados da organizagdo, como
sobre informacdes financeiras, por exemplo;
e Maior detalhamento de informagdes sobre clientes, funcionario, fornecedores,
etc;
e Acesso rapido e instantdneo a informagdes de qualquer lugar do mundo,

assim como a possibilidade de atualiza-los.
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Porém, LAUDON (2004) e O'BRIEN (2004) mencionam que essas vantagens vém
acompanhadas de algumas desvantagens como:
e Aumentam os problemas relacionados a seguranca dos dados;
e Individuos podem acessar e alterar informagdes da organizacdo de qualquer
lugar do mundo, causando grandes prejuizos;
e Crescem os gastos com tecnologia para minimizar problemas de seguranca
ou perda de dados;
e Necessidade de treinamento e conscientizacdo de todos os funcionarios
quanto a importancia da seguranca das informacdes, acarretando mais

gastos;

Devido também ao custo, tornou-se importante a conexao entre os sistemas para o
compartilhamento de dispositivos periféricos como impressoras, por exemplo. Outro
fator que também levou a esta interconexdo foi a capacidade de troca de dados. Os
usuarios nao trabalham isoladamente, precisavam se comunicar com outros setores
da organizacdo e de facilidade de acesso a informacdes e programas de varias
fontes. Assim, ambientes cooperativos tornaram-se realidade reforcando ainda mais
a necessidade da interconexdo dos equipamentos nas instituicdes (TANENBAUM,
2003).
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CAPITULO 2 — PREVENINDO A PERDA DE DADOS POR DANOS OU
FALHAS EM EQUIPAMENTOS

Geralmente, a implantagdo da informatica nas empresas ocorre de forma gradual.
No inicio, apenas determinadas fun¢des sdo automatizadas e depois, a medida que
a informatizacdo vai se estabelecendo, outras fungbes vao sendo colocadas no
mundo digital. Nessas situacbes pode existir redundancia de dados entres os
setores, matriz e filiais, que ocasiona entradas repetidas da mesma informacéo e
inconsisténcia entre os dados. A solucao para evitar isso € o compartilhamento de
informacdes, onde cada informagé&o é armazenada uma Unica vez, sendo acessada

pelos varios sistemas que dela necessitam (HEUSER, 2004).

Dessa forma, temos o conjunto de dados integrados da organizacao que vai atender
a comunidade de usuarios armazenada em um banco de dados localizado em um
servidor. Apresentaremos a seguir ferramentas ou técnicas que podem ser utilizadas
para prevenir a perda dessas informacdes tdo importantes nos servidores das
empresas € até nas estagdes de trabalho dos funcionarios.

2.1 - RAID

Possuir um maior nimero de discos rigidos pode melhorar o desempenho e a
confiabilidade do armazenamento de dados em um sistema, como afirma KORTH
(2006, p.300):

Ter um grande nuimero de discos em um sistema dd a oportunidade de
melhorar a taxa na qual os dados séo lidos ou escritos, se os discos sédo
operados em paralelo. Adicionalmente, essa configuracdo oferece o
potencial de melhorar a confiabilidade do armazenamento de dados, porque
informagdes redundantes podem ser armazenadas em diferentes discos.

Dessa forma, a falha em um disco ndo acarretara perda de dados. Diversas técnicas
de organizagdo de discos comumente chamadas de RAID (redundant array of
independent drives) existem para prevenir a perda de informacdes importantes nas

empresas. Assim, a solucdo para o problema da confiabilidade € introduzir
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redundancia, ou seja, armazenar dados adicionais que nao sao normalmente
necessarios, mas que podem ser usados, se ocorrer a falha de um disco, para

reconstruir o que foi perdido.

Segundo KORTH (2006), o método mais simples, porém mais caro, de introduzir
redundancias é duplicar cada disco. No espelhamento, como é chamada essa
técnica, um disco légico é formado por dois discos fisicos e cada operacdo de
escrita é realizada nos dois discos. Caso um dos discos fisicos falhe, as informacdes
podem ser lidas do outro. S6 havera perda de dados se o segundo disco falhar antes

do primeiro que falhou ser reparado.

O espelhamento oferece alta confiabilidade, mas é caro, como foi dito. Varios
esquemas tém sido propostos para oferecer redundancia a baixo custo usando o
modelo de espelhamento juntamente com a “paridade” de bits. Essas técnicas tém
diferentes relagdes entre custo e desempenho e sado classificadas em niveis
chamados de niveis RAID (KORTH, 2006):

e RAID nivel 0: € um arranjo de discos com distribuicdo paralela das
informacgdes. As informacdes sao divididas em pequenas partes e distribuidas
entre os discos, mas sem qualquer redundancia. Por isso, caso ocorra falha
em um dos discos pode ocorrer perda de dados. E utilizado para melhorar o
desempenho do sistema;

e RAID nivel 1: funciona como o espelhamento de disco discutido anteriormente,
onde discos adicionais sdo instalados no computador e funcionam como
cbpias dos ja existentes. Assim, se um disco principal falha, outro pode
assumir as operacdes e continuar a disponibilizar informagdes;

e RAID nivel 2: semelhante ao RAID 0, mas utiliza um esquema de detec¢ao de
erros por meio de bits de paridade;

e RAID nivel 3: usa um disco rigido adicional para armazenar informacdes de
paridade, aumentando ainda mais a confiabilidade dos dados armazenados;

e RAID nivel 4: armazena blocos da mesma maneira que em discos comuns,
sem redistribui-los pelos discos, porém mantendo um bloco de paridade em

um disco separado para os blocos correspondentes dos outros discos;
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e RAID nivel 5: melhora o RAID nivel 4 através do distribuicdo de dados e
paridade entre todos os N+1 discos, ao invés de armazenar as informagdes
em N discos e a paridade em um Unico disco;

e RAID nivel 6: € muito parecido com o RAID 5, mas armazena informagdes
redundantes extras para prevenir falhas multiplas de discos.

e RAID 0+1: combinagéo dos niveis 0 e 1, onde os dados so distribuidos entre
os discos para melhorar o desempenho, mas também utiliza outros discos

gue mantém copias das informacdes.

+ |ESPELHAMENTO —
|

DISCO LOGICO

DE 500GB

DIVISAO DOS DADOS

Figura 3 — Como funciona o RAID 0+1
Fonte: Elaboracao prépria (2010)

2.2 - SALA COFRE

Uma sala-cofre € um ambiente projetado com os mais avancados recursos para
proteger fisicamente os equipamentos mais importantes de uma organizacdo como
servidores de banco de dados ou equipamentos de comunicagdo essenciais ao
funcionamento da empresa. E utilizada para proteger itens de alta importancia
operacional ou estratégica, cujas perdas possam ser significativas, de dificil
recuperacao e causar paralisacao dos processos de negocios e um grande prejuizo.
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Sao ambientes fabricados para suportar varios tipos de catastrofes inundagdes,
terremotos, incéndios, terremotos, e outros (FERREIRA, 2008).

2.3 - NO-BREAK

No-breaks tornaram-se equipamentos muito importantes para diminuir os problemas
com falhas nos equipamentos importantes das empresas. O no-break é o
equipamento mais indicado para oferecer energia elétrica estabilizada, senoidal e
sem interrupgdo para os componentes mais criticos da organizagcado, prevenindo
falhas e perda de dados (ENERGYBRAZ, 2010).

Nos servidores de banco de dados, as falhas de energia provavelmente nao trarao
problemas se uma transferéncia de dados para os discos néo estiver em andamento
quando acontecerem. No entanto, mesmo no caso de espelhamento de discos, se
transacdes de escrita estiverem sendo feitas no mesmo bloco em ambos os discos,
e acontecer uma falha de energia antes que as operagdes de escrita dos blocos
sejam finalizadas, entdo os dois blocos podem ficar inconsistentes (KORTH, 2006).

Figura 4 — No-break: para evitar danos a equipamentos
Fonte: Elaboracao prépria (2010)



20

Antigamente, falhas de energia elétrica ndo produziam tantos prejuizos aos negocios
das organizacdes, pois era pequena a quantidade de equipamentos usados que
dependiam de eletricidade. O maior problema enfrentado nos dias de hoje sdo os
surtos momentaneos ou os ruidos ocasionados pelo desligamento e religamento de
equipamentos no sistema. Esses surtos, ruidos e interrupcées na energia elétrica
ocorrem todo o tempo e ndo podem ser percebidos pelas pessoas, porque
acontecem na faixa de milésimos de segundo. Apesar de serem imperceptiveis aos
humanos, podem prejudicar a produtividade das empresas e a vida dos usuérios que
adquirem cada vez mais aparelhos que dependem da eletricidade (ENERGYBRAZ,
2010).
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CAPITULO 3 - TIPOS DE ATACANTES

O termo geral para identificar quem realiza um ataque a um sistema de computacao
€ hacker. Entretanto, essa generalizacdo tem varias ramificagdes, pois os ataques
possuem objetivos diferentes, seu éxito depende do grau de seguranca da rede e da
capacidade do invasor. Segundo TANENBAUM (2003, p. 543):

A maior parte dos problemas de seguranga é causada intencionalmente por
pessoas maliciosas que tentam obter algum beneficio, chamar a atengao ou
prejudicar alguém. [...] Para tornar uma rede segura, com freqiiéncia é
necessario lidar com adversarios inteligentes, dedicados €, as vezes, muito
bem subsidiados.

A seguir, apresentamos uma classificagdo dos diversos tipos de atacantes.

3.1 - HACKERS

Sao especialistas em seguranga e auditoria em sistemas de computacdo, que,
através de algumas técnicas estudadas e outras proprias, procuram falhas nesses
sistemas. Ou ainda, utilizam o conhecimento que possuem para invadir sistemas,
nao com a intencao de causar danos as vitimas, mas como uma forma de desafio as
suas habilidades. Podem invadir redes de computadores ou sistemas, acessar ou
alterar arquivos para provar o quanto sdao capazes de realizar essas acoes e para,
depois, mostrar suas fagcanhas para os companheiros. Nao querem prejudicar, mas
somente provar quanto conhecimento e poder possuem. Os hackers nao gostam de
ser confundidos com os crackers, sao excelentes programadores e conhecem muito

bem os segredos das redes e dos computadores (OLIVEIRA, 2008).

3.2 - CRACRERS, BLACKHATS OU FULL FLEDGEDS

Sao individuos que invadem sistemas para subtrair informacdes indevidamente e
produzir danos as vitimas. Além disso, decifram codigos e destroem protecoes de
programas de computador. Sdo os verdadeiros terroristas da Internet e, sem medir
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as consequéncias de seus atos, fazem o que for preciso para conseguir 0 que
querem. Os crackers sdo, até mesmo, desprezados pelos proprios hackers. As
vezes, tentam vender as informagdes roubadas para a préopria vitima, ameacando
torna-las publicas se a empresa ou usuario ndao pagar o valor pedido por eles
(OLIVEIRA, 2008).

3.3 - SCRIPT KIDDIES

OLIVEIRA (2008) afirma que s&o principiantes e inexperientes, mas podem acarretar
diversos problemas para as corporagdes. Também sdo chamados de newbies.
Geralmente buscam informagdes e ferramentas encontradas prontas na Internet e
as utilizam sem saber o que estao fazendo. Essas ferramentas sdo bem faceis de
ser obtidas, por isso os newbies podem trazer perigo a um grande quantidade de
empresas, principalmente as que nao possuem uma politica de seguranca definida
adequadamente.

As corporacdes que nao tém uma politica de seguranga conveniente sempre
apresentam “brechas” de seguranca em seus sistemas que podem ser exploradas
por esses individuos, como as causadas pela néo realizacdo de atualizacdo dos
sistemas operacionais ou softwares, por exemplo. Os script kiddies sdo a grande
maioria dos elementos que tentam invadir sistemas na Internet, assim ha uma
grande quantidade de problemas que sdo causados por eles. A difusdo da Internet
nos ultimos tempos ajudou na disseminacao dos newbies fazendo com que se
transformassem nos maiores responsaveis pelo comeco do processo de
conscientizacdo das corporagcdées, que comecaram a se interessar mais pelos

problemas de seguranca.

3.4 — INSIDERS

Segundo OLIVEIRA (2008), sdo pessoas que trabalham dentro da propria
organizacao. Sao considerados os causadores dos incidentes de seguranga mais
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graves. Pesquisas demonstram que o numero de ataques que tem como origem a
Internet € maior que os ataques internos, mas 0s prejuizos maiores ainda sao
causados pelos ultimos. Dessa forma, deve ser dada muita importancia aos ataques
cuja origem esta na propria rede interna, realizados por individuos que conseguem
infiltrarem-se na corporacao, funcionarios ou ex-funcionarios. Muitas questdes estao
relacionadas a esse processo como a relacdo entre funcionarios e chefes,
engenharia social, suborno e espionagem industrial. Assim como os cartéis de
drogas e as mafias, a espionagem industrial, freqiientemente atribuida aos insiders,

ja é considerada uma nova forma de acao do crime organizado.

Os préprios funcionarios das empresas sao considerados as maiores ameagas como
afirma MITNICK (2003, p. 130):

A grande maioria dos empregados que sao transferidos, demitidos ou
rebaixados nunca causa problemas. Mesmo assim é preciso apenas um
deles para fazer uma empresa perceber tarde demais as medidas que
poderiam ser tomadas para evitar o desastre. A experiéncia e as estatisticas
tém mostrado claramente que a maior ameaga para a empresa vem de
dentro. S4o as pessoas que estdo dentro que tém um conhecimento grande
do lugar onde ficam as informagdes valiosas e de onde a empresa pode ser
atingida para causar o maior dano.

Eles tém a liberdade e o tempo que necessitam para procurar alguma informacéao de
seus interesses nas mesas das outras pessoas. Podem ler e copiar documentos
confidenciais e aproveitar-se da amizade dos colegas para roubar uma grande
quantidade de dados que podem valer milhdes, copiando-as para um simples pen-
drive, por exemplo. O que mais ajuda a acdo destes individuos é o fato deles
conhecerem a cultura, as operacbes e os detalhes da corporacdo, tornando a
espionagem muito mais facil. Assim eles sabem quem sdo os concorrentes, onde
sdo guardados os segredos e, principalmente, como eliminar os rastros do processo
de espionagem. Isso torna dificil identificar essas pessoas e puni-las.

Mas apesar da dificuldade em se identificar os insiders, eles freqientemente sdo
funcionarios descontentes com a empresa e acham que suas atividades nao sao
reconhecidas pelos chefes. Muitas vezes, sdo destratados e querem mostrar seu
valor fazendo algo que fagam sentirem-se importantes. Os concorrentes podem
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facilmente manipular esses individuos, persuadindo-os e sabendo que nao se

encontram em uma condicao muito confortavel dentro da empresa.

Ha também aquele que esta a procura de alguma atividade excitante que modifique
sua rotina de trabalho. As organizacbes devem prestar bastante atencao aos
insiders, pois podem estar perdendo mercado e espacgo para seus concorrentes sem
saber por que isso esta acontecendo. Os concorrentes podem ter conseguido
acesso a dados através do roubo de informacdes causados pelos insiders.

Os ex-funcionéarios séo, grande parte das vezes, os individuos mais perigosos e
deve-se ter um cuidado importante com eles. Ao ser demitido, eles podem querer
vinganca. Se sairem da corporacdo com tranquilidade, podem querer apresentar
seus conhecimento ao chefe de outra empresa que porventura venha a contrata-los.
Essa udltima pode até mesmo ser uma concorrente da empresa para a qual ele

trabalhava anteriormente.

Outro risco pode ser os funcionarios terceirizados. Eles podem néo ter acesso a
informacdes confidenciais, mas podem estudar e saber sobre 0s processos, pontos
fracos e habitos da corporacado, podendo explora-los no momento oportuno. Os
funcionarios terceirizados podem aceitar subornos para realizar a divulgacdo de
dados confidenciais ou até mesmo subornar os proprios funcionarios da empresa

para conseguir acesso a segredos industriais.

E importante haver controle sobre o pessoal responsavel pela seguranca e limpeza
pois, muitas vezes, essas pessoas tém acesso sem restricdo a locais importantes
onde podem estar guardados equipamentos e informacdes de essenciais. Como
esses locais devem ser limpos por alguém, a engenharia social pode ser usada para

Se conseguir 0 ingresso a areas restritas.

A seguranca é, antes de tudo, um problema social e ndo apenas um problema
tecnologico. Dessa forma, as organizacdes nado podem esquecer 0s aspectos
humanos, pessoais e sociais no processo de elaboracao da estratégia de seguranca
(OLIVEIRA, 2008).
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3.5 — CYBERPUNKS

De acordo com OLIVEIRA (2008), dedicam-se a invadir sistemas apenas pelo
desafio ou por simples divertimento. A grande preocupacao deles € com o governo
que pode estar acessando dados privados das pessoas. Tém muito conhecimento e
obsessao pela privacidade de suas informacdes, fazendo com que todas as suas
comunicacgbes sejam realizadas com criptografia. Muitas vezes, sdo os cyberpunks
que acham vulnerabilidades em sistemas, servicos ou protocolos, fazendo um
grande favor as corporacoes, divulgando as falhas encontradas. Isso contribui para
que os fabricantes de softwares corrijam seus programas e passem a desenvolvé-
los dando maior importancia a seguranca. Entretanto, os fabricantes de programas
ainda tém preferéncia por corrigir seus programas a escolher um método de
desenvolvimento dos softwares com mais enfoque na segurancga. Isso pode ser

constatado através do grande numero de falhas que ainda aparecem nos sistemas.

3.6 — CODERS

OLIVEIRA (2008) afirma que sao individuos que decidiram realizar o
compartilhamento de seus conhecimentos escrevendo livros, ministrando cursos,
através de palestras e seminarios, por exemplo, para relatar suas facanhas. Um
desses casos é o de Kevin Mitnick. Depois de cumprir pena prisional por suas acdes
envolvendo engenharia social e aplicacdo de técnicas para acessar dados
confidenciais de varias organizagdes, ele tornou-se muito solicitado para proferir
palestras sobre seguranca da informagdo. Mas teve que conseguir uma aprovacao
formal para isso, pois ndo tinha permissdo de usar computadores, trabalhar como
consultor na area de tecnologia da informacédo e escrever sobre tecnologia sem a
uma autorizagdo. Somente no ano de 2001, ele teve restabelecido o direito de usar
um telefone celular e comecou a trabalhar em um seriado de televisao, onde fazia o
papel de um especialista em computacdo membro da C/A. Hoje, depois de vencer o
periodo de observacado, ele criou uma empresa de consultoria e ja escreveu livros

muito famosos como “A arte de enganar”, por exemplo.
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3.7 - WHITE HATS

OLIVEIRA (2008) afirma que os white hats usam suas habilidades para encontrar
falhas de seguranca nos sistemas e realizar as corre¢cdes necessarias, trabalhando
profissionalmente e legalmente nas empresas. Também sdo conhecidos como
“hackers do bem”, “hackers éticos”, samurais ou sneakers. Sao tidos como
guerreiros que tem a funcdo de proteger os sistemas de computacdo das
corporacdes e, para isso, realizam testes de invasdes, simulam ataques para
verificar o nivel de seguranca da rede e efetuam diversas andlises necessarias para

proteger os dados das empresas.

Porém, deve-se tomar uma série de cuidados antes de contratar os servicos de um
white hat . E preciso determinar limites na simulacédo de ataques para prevenir uma
exposi¢cdo de dados confidenciais. Outro ponto importante € colocar de forma clara
no contrato que os dados obtidos permanecerao sob sigilo e a garantia se que as
corregOes necessdrias devem ser executadas. Um white hat pode ser importante
para a seguranca de uma empresa, mas limites precisam ser impostos para que
uma situagdo indesejada nao ocorra no futuro. Eles podem achar diversas
vulnerabilidades no sistema e depois querer cobrar para efetuar as correcdes

necessarias.

Quando novas funcionalidades vao sendo implementadas no ambiente
computacional da organizagdo, sempre vao surgindo novas brechas de seguranca e
torna-se imprescindivel a realizagdo de novas andlises de seguranga. Isso termina
trazendo mais custos. Manter um administrador responsavel pela seguranga dentro
da corporacdo parece ser a solucdo mais adequada, pois a deteccdo desses
problemas € um processo continuo. Entretanto, se o administrador de seguranca
interno ndo possuir as habilidades necessarias para avaliar corretamente o nivel de
seguranca dos sistemas, essa abordagem pode causar uma falsa impressao quanto
as falhas do ambiente computacional.
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A seguranca € um aspecto multidisciplinar que abrange diversos fatores diferentes e
caso as pessoas nao possuam 0 conhecimento necessario sobre os riscos a que
estdo expostas, podem achar que estao seguras. Ou seja, ndo ha como proteger-se
contra o que ndo se conhece. Isso torna o conhecimento importantissimo para uma
protecao apropriada (MITNICK, 2003)

3.8 - GRAY HATS

De acordo com OLIVEIRA (2008), sdo blackhats trabalhando na area de seguranca
fazendo o papel de whitehats. Muitas empresas contratam-os para fazer analises de
seguranca, mas varios problemas ja aconteceram e mostraram que o nivel de
confianca necessario para a execucao dessas atividades tao criticas e estratégicas
nao é atingida através da contratacao do servigo dessas pessoas.

A verdade € que utilizar os servicos de um grayhat para cuidar da seguranca de uma
instituicao pode ser extremamente perigoso, principalmente por causa da propria
natureza desses individuos. A publicacdo dos resultados de analises de seguranca
realizados em bancos por um grayhat foi um exemplo disso.

3.9 - PHREAKERS

Possuem grandes conhecimentos sobre informatica e telefonia (OLIVEIRA, 2008).
Podem invadir sistemas com o objetivo de espionar ligacdes alheias ou fazer

ligacdes gratuitas.

3.9 - CYBERTERRORISTAS

OLIVEIRA (2008) afirma que seus ataques sdo contra alvos selecionados com
cuidado e tém a intencédo de divulgar mensagens religiosas ou politicas, danificar a

estrutura de comunicacées ou conseguir informacdes para comprometer a
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seguranca de algum pais. Realizam pichacées em sites, alterando uma pagina do
site para difundir informacdes falsas e mensagens religiosas ou politicas, além de
ataques de negacao de servicos distribuidos e ataques a sistemas para conseguir
dados confidenciais.

Numa época de guerras, como a dos Estados Unidos contra o Iraque e Afeganistao,
deve-se ter bastante atengcdo a esses tipos de ataques. As invasdes que produzem
vazamentos de dados confidenciais podem acarretar graves consequéncias, ainda
mais se envolverem a seguranca nacional de um pais. As acdes de terroristas tém
uma conexao crescente com o cyberterrorismo e é preocupante como a tecnologia e
técnicas avancadas de ataque podem ser usadas juntamente com acoes fisicas de
atos terroristas. Os terroristas podem usar estenografia e criptografia para o
planejamento de acdes, armazenamento de instrucbes e envio de mensagens
(NAKAMURA, 2003).
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CAPITULO 4 — TIPOS DE ATAQUES

4.1 — ENGENHARIA SOCIAL

E um procedimento que tenta tirar proveito das fraquezas humanas e sociais ao
invés de explorar a tecnologia. A engenharia social busca iludir e enganar as
pessoas utilizando-se de uma identidade falsa, para que elas revelem senhas ou
outros dados importantes que venham a comprometer a seguranca da empresa. Ela
explora o fato dos funcionarios estarem sempre prontos a colaborar e ajudar nos
processos da empresa. Pode-se persuadir um individuo que esta do outro lado de
uma porta a abri-la independente do tamanho do cadeado. O utilizador dessa
técnica manipula as pessoas para que fornecam senhas ou informacdes essenciais
da instituicao, explorando caracteristicas importantes do seres humanos como, por
exemplo, autoridade, medo, simpatia, busca por aprovacado social, consisténcia e
reciprocidade. Fazer-se passar por um alto funcionario com problemas urgentes
para acessar o sistema é um caso classico da utilizacdo da engenharia social. O
atacante transforma-se em um ator e, representando seu papel, explora a parte mais
vulneravel da corporacdo: os seres humanos. Nao é facil identificar esse tipo de
ataque, pois ele se utiliza de fatores como psicologia, confianca e a manipulagéo das
pessoas. Um dos hackers mais famosos, Kevin Mitnick, usava a engenharia social
em mais de 80% dos seus ataques (MITNICK, 2003).

O engenheiro social é considerado uma grande ameaca como aponta MITNICK
(2003, p. 4):

Qual e a maior ameaca a seguranga dos bens da sua empresa? Isso € facil:
0 engenheiro social, um magico inescrupuloso que faz vocé olhar a sua mao
esquerda enquanto com a mao direita rouba seus segredos. Esse
personagem quase sempre € tdo amistoso, desembaragado e prestativo
que vocé se sente feliz por té-lo encontrado.

Um dos procedimentos utilizados na engenharia social é visitar escritorios e distrair a
secretaria para que o invasor analise documentos que podem estar no computador
ou em cima da mesa. Outra técnica usada é entrar pela porta dos fundos ou
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garagem para acessar salas restritas ou até mesmo, disfarcar-se de entregador de
flores ou pizzas. Apesar de requerer um espaco de tempo maior para concluséo, a
criacdo de softwares com bugs inseridos propositalmente também é utilizado como
forma de ataque na engenharia social. O atacante entrega esse programa na
empresa para que faga testes com ele, pedindo que avisem a ocorréncia de falhas e
mostrando-se pronto a corrigi-las. A vitima poderia contatar o atacante que teria
acesso a um computador da empresa para corrigir a falha que ele préprio introduziu,
além de conseguir executar procedimentos relativos ao ataque em si como
instalacao de bombas légicas ou backdoors (MITNICK, 2003).

4.2 — ATAQUE FiSICO

De acordo com OLIVEIRA (2008), € o método de ataque que consiste no roubo de
equipamentos, softwares ou midias de armazenamento. Nessa técnica a realizagao
do ataque da-se diretamente no sistema, facilitando as ag¢des por que nao é
necessario executar procedimentos remotos. Ao acessar o sistema diretamente,
além do furto de equipamentos, pode-se efetuar varios atos destrutivos e maliciosos
como ler e-mails de outras pessoas, fazer cdpias de documentos confidenciais,
alterar dados importantes, implantar armadilhas l6gicas, modificar configuragdes,
aumentar privilégios de usuarios e obter informacdes privilegiadas como os salarios
dos funcionarios e estratégia de novos produtos. A intencdo e a imaginacdo do
atacante € que vao servir de limite aos seus atos no sistema de forma que ele,

obtendo o acesso fisico, pode destruir todos os dados se essa for sua vontade.

A caracteristica importante dos ataques fisicos é o acesso direto ao sistema o que
pode resultar em consequéncias de grandes proporgdes.

4.3 — PACKET SNIFFING

Esse procedimento se baseia na captura de dados importantes que transitam pela
rede de computadores. E possivel encontrar diversos programas que realizam essa
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tarefa como, por exemplo, o tcpdump, fornecido junto com o linux e que, a principio,

seria utilizado para ajudar na solugao de problemas relacionados a rede.

Softwares chamados sniffers podem capturar informacdes dos pacotes que trafegam
no mesmo segmento de rede no qual o programa esta sendo executado. E possivel
utilizar filtros para reter pacotes de protocolos especificos relativos a enderecos /P,
conteudos e servicos. Em servicos de e-mail, FTP e Telnet, as senhas transitam

abertamente pela rede e podem ser capturadas com bastante facilidade.

Para diminuir os problemas de segurancga relacionados a essa técnica pode-se
dividir a rede em diversos segmentos através da utilizacdo de roteadores e switches.
Mas em relacao aos switches, essa providéncia ndo elimina totalmente a possivel
captura de pacotes no mesmo segmento onde o sniffer esta sendo executado. Uma
solucdo mais eficaz € o uso de protocolos que utilizam criptografia como o /PSec e o
SSH. Também é necessario 0 uso de criptografia nos dados confidenciais que se
movimentam pela rede, como em e-mails, para evitar a perda de sigilo (NAKAMURA,
2003).

4.4 — DUMPSTER DIVING

Também chamado de trashing, é o ato de procurar, no lixo, informagcdes sobre a
empresa, como nomes de contas, senhas, dados pessoais e informacdes
confidenciais. Esse procedimento é eficiente e muito utilizado.

O lixo pode ser um tesouro para um atacante, como afirma MITNICK (2003, p. 128):

O seu lixo pode ser o tesouro do seu inimigo. Nao damos muita atencéo
para os materiais que descartamos em nossa vida pessoal e, assim, por
que acreditariamos que as pessoas tém uma atitude diferente no local de
trabalho? Tudo se resume a educar a forga de trabalho sobre o perigo (as
pessoas inescrupulosas que vasculham informagdes valiosas) e a
vulnerabilidade (as informagdes confidenciais que ndo estdo sendo
destruidas ou apagadas adequadamente).

Uma propriedade interessante desse procedimento é o fato dele ser legal, pois os
dados sao colhidos direto do lixo. Casos de utilizacdo dessa técnica sdo conhecidos
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envolvendo bancos, nos quais o lixo dessas instituicoes foi verificado, na tentativa de
encontrar dados importantes que foram estudados e cruzados com outras
informacdes de clientes, resultando no acesso as contas dessas pessoas. Certos
tipos de dados que, as vezes, ndo € dada grande importancia sdo usados no plano
de ataque como, por exemplo: inventarios de hardware, fitas, formulérios internos,
disquetes, cbdigo fonte de programas, dados confidenciais impressos, manuais de
sistemas de eventos e férias, calendario de reunides, manuais de politica de

seguranca, memorandos, organograma, lista telefénica, etc.

Dessa forma, um fragmentador de papel pode der um acessoério importante na
politica de seguranca da organizacao para que os papéis sejam destruidos antes de
ser enviados para o lixo (OLIVEIRA, 2008).

4.5 — INFORMAGOES LIVRES

Para iniciar um ataque, muitas informag¢des podem ser adquiridas livremente na
prépria Internet, por exemplo. Nao podem ser detectadas e alarmadas, sendo
considerada nao invasiva, a busca por informagdes livres incluem analise de
cabecalhos de e-mails, consultas a servidores DNS e acesso a dados em listas de
discussao. Através delas, tem-se acesso facilmente a detalhes sobre a topologia da
rede, usuarios e sistemas. Mecanismos de busca como o Yahoo ou Google séao
bastante utilizados para se obter esses dados importantes, que torna-se mais facil
pela utilizacdo de filtros.

Alguns protocolos podem ser usados para obtencao de informacées como o Simple
Network Management Protocol (SNMP) e o NetBios, além de servicos como systat,
netstat e finger. Informacoes de protocolos como o FTP e Telnet que aparecem apos
a conexao do usuario ao servico também podem mostrar a versdo do servico ou o

tipo de sistema operacional, de forma que importante alterar essas configuracoes.

Cargos, funcdes de funcionarios, numeros de telefones e outros dados interessantes

podem ser encontrados em redes sociais e listas de discussdo, por exemplo.
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Também ha a possibilidade do envio e-mails internos a listas de discusséo
desnecessariamente (OLIVEIRA, 2008).

4.6 — PORT SCANNING

Sao ferramentas usadas para se obter informacdes relacionadas aos servigcos
permitidos e definidos através do mapeamento das portas UDP e TCP. O port
scanning fornece informacbes que permite evitar o desperdicio de energia com
ataques a servigos que nao existem, podendo o atacante concentrar-se em técnicas

que exploram servicos especificos que podem realmente ser atacados.

Um dos port scanners mais usados € o nmap. Ele também pode ser aproveitado
para realizacao de auditoria no firewall e no IDS (Sistema de deteccao de intrusao),
assim como para determinar se o sistema tem falhas de implementacao no protocolo
TCP/IP, que podem ser exploradas em ataques do tipo negacao de servico. Além de
mapear portas abertas, ele pode descobrir também, o sistema operacional da vitima
e identificar qual usuério esta executando cada servigo relativo a uma determinada
porta (NAKAMURA, 2003).

4.7 — SCANNING DE VULNERABILIDADES

Depois de mapear o que pode ser atacado e 0s servicos em execuc¢ao, as falhas
especificas de cada sistema ou servico podem ser descobertas através do scanning
de wvulnerabilidades. Eles executam varios testes na rede, procurando

vulnerabilidades em aplicativos, servigos, protocolos e sistemas operacionais.

O mapeamento por uma ferramenta de port scanning torna-se importante, pois ha a
identificacdo prévia dos alvos, sistemas e servicos que podem ser atacados e o
scanning de vulnerabilidades pode ser feito somente com o que foi mapeado. Evita-
se, por exemplo, que falhas relativas apenas ao sistema operacional windows sejam

verificadas em um computador com linux, o que seria desperdicio de tempo e
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esforco. Esses scanners podem examinar, através da analise de sistemas
operacionais, checagem de roteadores, servidores, firewalls e outros elementos, os
seqguintes riscos: software desatualizado, configuracao incorreta, compartilhamento
de arquivos nao protegidos por senhas, pacotes TCP que podem ter nUmeros de
sequéncia adivinhados, falhas no nivel de rede de protocolos, buffers overflows em
aplicativos, servicos e sistemas operacionais, evidéncia de falta de higiene em
servidores web, configuragdes de roteadores perigosas, checagem de cavalos de
trdia e senhas faceis de adivinhar, configuracées de servigos, possibilidade de
negacao de servico, SNMP e configuracdo da politica dos navegadores
(NAKAMURA, 2003).

Assim, os scanners de vulnerabilidades podem ser também um meio para analisar
riscos e para auditoria da politica de seguranca. Sao importantes, pois podem ser
usados para mostrar os problemas de seguranca da empresa, alertando os
funcionarios para a necessidade de analisar melhor os procedimentos de protecéo
as informagdes da corporacdo. Também sdo ferramentas bastante utilizadas por
consultorias para demonstrar a necessidade de uma protecdo melhor para, dessa
maneira, vender seus servigos, tirando proveito da capacidade dos scanners de
gerar relatorios para efetuar a avaliagao técnica das falhas encontradas.

Entretanto, o conteddo dos relatérios emitidos precisa ser conferido individualmente
para evitar a ocorréncia de falsos positivos e negativos. Uma falha relatada pode
nao corresponder a realidade do sistema ou alguma outra falha pode deixar de ser
informada, devido ao fato da ferramenta trabalhar analisando uma base de dados
com ataques conhecidos. Dai a necessidade de manté-la sempre atualizada com as

assinaturas de novos ataques.

O trabalho de analise feito por um profissional de seguranga torna-se cada vez mais
importante quando o numero de novas vulnerabilidades cresce com muita
velocidade. E é fundamental que o cenario refletido seja 0 mais préoximo do real para
que nao ocorra um alarme maior que 0 necessario ou uma falsa sensagdo de

seguranca, trazendo problemas para a empresa (NAKAMURA, 2003).
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E importante salientar que essas ferramentas ajudam os administradores a proteger
as redes, mostrando falhas a serem solucionadas, mas também sao usadas por
atacantes para detectar vulnerabilidades a serem exploradas. A utilizacdo de
sistemas de deteccdo de intrusdo € uma boa medida preventiva que efetua a
identificacdo de padrbes de scanners e avisa 0 administrador de seguranca o
ocorrido (NAKAMURA, 2003).

4.8 — IP SPOOFING

Nesse método, o endereco verdadeiro do atacante € mascarado para evitar que ele
seja encontrado. E bastante usada na tentativa de acessar sistemas cuja
autenticacao baseia-se em enderecos /P e em ataques do tipo negacao de servico,
onde pacotes de respostas ndo sdo necessarios. Como esses pacotes sao
enderecados para o endereco /P falsificado, e ndo para o endereco real do atacante,
O IP spoofing nao permite que as respostas sejam obtidas. Para que um ataque
tenha sua origem mascarada e as mensagens de resposta possam ser obtidas pelo
atacante, & necessaria a implementacao de outras técnicas conjuntamente, como
ataques de negacao de servico ao endereco /P da vitima forjada e mudanca nas
rotas das mensagens. Para proteger a rede de uma empresa do IP spoofing de
enderecos /P da rede interna, pode-se fazer uso de filtros de acordo com as
interfaces de rede. Caso a rede de uma corporacdao tenha enderecos do tipo
10.10.20.0, por exemplo, o firewal precisa bloquear tentativas de conexado de origem
externa, nas quais a origem tem enderecos de rede na faixa 10.10.20.0 (BURGESS,
2006).

4.9 — ATAQUES DE NEGAGAO DE SERVICOS (DENIAL OF SERVICE-
DOS)

Esses ataques fazem com que os recursos do sistema sejam explorados de forma
agressiva, o que pode impossibilitar a utilizacao da rede por usuarios legitimos. Uma
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técnica usada é o envio de pacotes especificos que podem causar a interrupcao de
determinado servico (BURGESS, 2006).

4.10 — FIREWALKING

Segundo OLIVEIRA (2008), € uma técnica usada para obter informacbes de uma
rede protegida por um firewall. Ela permite que pacotes pelas portas de um gateway,
assim como verificar se pacotes com determinadas informacdes de controle pode
passar pelo firewall. E possivel ainda determinar os roteadores existentes antes do
firewall, por causa da possibilidade de modificar o campo TTL (Time To Live) dos
pacotes e as portas usadas, que permitem que as portas abertas pelo firewall sejam

utilizadas para o mapeamento da rede.

O firewalking € um método implementado em uma ferramenta semelhante ao
conhecido “traceroute” ou o “tracert’ (no Windows).

e CIAWINDOWSvsystem 32'emd. exe

e
C:sDocuments and SettingsspauloXtracert wuww.esab.edu.br :j

Rastreando a rota para esab.edu.br [281.76.48_.12%21
com no maximo 30 saltos:

1 * * * Ezgotado o tempo limite do pedido.

2 684 ms 782 ms 8223 ms 2002178897032 .user.veloxzone.com.br [2800.217.87.3
21

3 637 m= L5E ms= 648 ms 200164834013 _user.veloxzone.com.br [200_164_34_1
31

4 787 m= 738 m= 785 m= 200223045187 _host.telemar.net_ by [200@_.223_45_189
1

5 461 ns 492 ms 491 ms 208.223.43.245

b 596 ns 668 ms 783 ms 2088.216.30.17

7 768 m= P73 ms 867 ms as223%b.sp.ptt.br [200.219.138.51

8 744 ns 468 ms 583 ms 2088.160.195.158

9 635 ns 672 ms 231 ms dist-57.br—ip.net [208.234_207.801

18 851 ns * M7 ms wB3dnnB478.locaweb.com.br [2081.76.48.1291

Rastreamento concluido.

C:~Documents and Settings™paulol_

Figura 5 — Ferramenta “tracert’ no Windows
Fonte: Elaboracao prépria (2010)

Com algumas opgbes do préprio “traceroute”’, ha a possibilidade de adquirir
informacdes sobre a rede. Caso um firewall permita apenas o trafego de pacotes
ICMP (normalmente o “traceroute” usa o UDP), basta utilizar a opcéao —I para que os
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dados passem pelo firewall. O traceroute também permite que o rastreamento seja
feito através de uma porta especifica, o que pode ser usado em redes nas quais o
firewall s6 permite o trafego de pacotes DNS.

Dessa maneira, podem-se obter dados sobre as regras de filtragem dos firewalls e
criar um mapeamento da topologia da rede. A utilizacao de servidores proxy, de NAT
(Network Adress Translation) e a proibicdo de pacotes /ICMP sao medidas que
podem ser usadas para se defender do firewalking (NAKAMURA, 2003).
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CAPITULO 5 - TECNICAS E FERRAMENTAS PARA DEFESA

5.1 - FIREWALL

A crescente necessidade das empresas em utilizar a Internet para realizar seus
processos de negdcio tem conduzido-as a interligarem suas intranets a rede mundial
de computadores. Devido a isso, a preocupacao com seguranca e a importancia de

componentes de redes como firewalls tem aumentado.

Fazendo uma analogia com um antigo método de seguranga medieval,
TANENBAUM (2003, p. 583) conceitua o firewall da seguinte forma:

Os firewalls sdo apenas uma adaptacdo moderna de uma antiga forma de
seguranca medieval: cavar um fosso profundo em torno do castelo. Esse
recurso forgava todos aqueles que quisessem entrar ou sair do castelo a
passar por uma Unica ponte levadica, onde poderiam ser revistados por
guardas. Nas redes, é possivel usar o mesmo artificio: uma empresa pode
ter muitas LANs conectadas de forma arbitraria, mas todo o tr&fego de saida
ou de entrada da empresa é feito através de uma ponte levadica eletrénica
(firewall) [...]

O firewall € um equipamento que conecta duas ou mais redes, pelo qual circula todo
o trafego entre elas e por meio do qual é possivel controlar, autenticar e registrar
esse trafego através de logs, permitindo auditorias nas redes. Dessa forma, o
firewall pode ser utilizado para proteger a rede interna da organizagdo de usuarios
externos, como também, controlar determinadas acdes dos usuarios internos na

Internet.

Intranet Internet

Figura 6 — Uso do firewall para proteger uma intranet
Fonte: Elaboracao prépria (2010)
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5.2 - CRIPTOGRAFIA

A criptografia tem adquirido cada vez mais importancia para a seguranca das
informacdes das empresas. A cifragem € o mecanismo para ocultar a mensagem
original, que é escondida em uma mensagem com texto cifrado. A decifragem € o
processo inverso de converter o texto cifrado de volta para o texto original. A
criptografia permite que propriedades importantes para a protecdo das informacgdes
das organizagbes sejam atingidas como: sigilo, autenticidade, nao repudio e
integridade.

Os processos de cifragem e decifragem sao efetuados por meio de algoritmos com
funcdes matematicas que transformam o texto claro, que pode ser lido, em texto
cifrado, que é inteligivel. Existem dois tipos de algoritmos, os de chave privada ou
simétrica e os de chave publica ou assimétrica. Os algoritmos de chave privada sédo
rapidos na execucao, mas nao permitem a certificacdo e assinatura digitais. E ha
também outros problemas como a dificuldade no envio das chaves secretas para os
usuarios por um canal de comunicacdo seguro e o uso de chaves secretas
diferentes para cada tipo de comunicacdo ou mensagem, tornando seu

gerenciamento bastante complexo (SILVA, 20083).

TEXTO - TEXTO TEXTO
NORMAL CODIFICACAO CRIPTOGRAFADO CODIFICAGAO NORMAL
CHAVE DE CHAVE DE
CODIFICACAO DECODIFICACAQ

Figura 7 — Criptografia utilizando chaves
Fonte: Elaboracao prépria (2010)

Ja os algoritmos de chave publica permitem que a assinatura e certificacao digitais
sejam utilizadas. As comunicacdes sao efetuadas através do uso de dois pares de
chaves diferentes, uma publica e outra privada para cada entidade. Uma mensagem
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pode, por exemplo, ser cifrada usando uma chave publica e decifrada usando
apenas a chave privada correspondente ou vice-versa. O algoritmo de chave
assimétrica diminui o problema de troca de chaves, no entanto ele é mais lento que
os algoritmos simétricos (OLIVEIRA, 2003).

5.3 — AUTENTICACAO

No ambiente corporativo, a autenticacdo assume um papel muito importante ao
validar a identificagdo dos funcionarios. O acesso aos sistemas e recursos das
empresas depende essencialmente desse processo de validacdo. Os fatores
responsaveis por essa verificacdo sao a identificacdo e autenticacao que, junto com

o firewall, formam a primeira linha de defesa em muitos sistemas.

A autenticacao ou a validacao da identidade do usuério, que fornece a autorizacéo,
pode ser feita usando trés métodos (NAKAMURA, 2003):

e Baseando-se no que o usuario sabe: senhas ou chaves criptograficas;

e Baseando-se no que o usuario possui: cartao, token;

e Baseando-se nas caracteristicas dos usuarios (biometria): impressao digital,

reconhecimento da retina, reconhecimento de voz, etc.

Todas essas formas de validar um usuario possuem pontos positivos e negativos, de
modo que é recomendavel uma autenticacdo com base em dois deles, quando o

acesso requer maior grau de seguranca (NAKAMURA, 2003).

5.4 — REDES PRIVADAS VIRTUAIS (VPNs)

A infra-estrutura de comunicagdo entre matriz, filiais, distribuidores, fornecedores
clientes, parceiros de negécios e usuarios moveis € muito importante dentro das
empresas. E através dessa estrutura que sdo realizados os negécios da organizacao.
Nessa malha de comunicacdes, pode-se observar que a cada novo integrante com o

qual a organizacao precisa se relacionar, ha o aumento do nimero de conexdes e
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dos custos envolvidos com as novas conexdoes dedicadas. Com isso, cresce a

complexidade do sistema e ha maior dificuldade no gerenciamento (SILVA, 2003).

MATRIZ
\

FILIAIS

INTERNET

DISTRIBUIDORES FORNECEDORES

Figura 8 — A complexidade da rede de comunicacdes entre a matriz, filiais e parceiros de uma
empresa
Fonte: Elaboracao prépria (2010)

Devido a esses problemas, ao mesmo tempo em que ocorre o aumento das
conexdes entre as corporagbes, podemos observar, também, um crescimento na
utilizacdo de redes publicas como a Internet, por exemplo. As redes publicas
possuem custos relativamente mais baixos quando comparadas com as conexdes
dedicadas e formam o meio fisico usado pelas redes privadas virtuais (Virtual Private
Networks — VPNS).

Segundo TANENBAUM (2003, p. 583), o conceito de VPNs é:

Sao redes sobrepostas as redes publicas, mas com a maioria das
propriedades de redes privadas. Elas sdo chamadas "virtuais" porque séo
meramente uma ilusdo, da mesma forma que os circuitos virtuais ndo sao
circuitos reais e que a meméria virtual ndo € memoria real.

As VPNs tornaram-se um fator importante dentro das empresas, pois utilizam uma
rede publica para a comunicacdao no lugar das conexdes privadas e estruturas de
acesso remoto, que possuem custos mais altos. Através das redes privadas virtuais
€ possivel criar conexdes privadas, de forma que as comunicacdes passam a ser

feitas por meio de uma Unica ligacao com a rede publica.
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Com utilizagdo das VPNs, ha mais simplicidade nas conexdes porque somente uma
conexao publica precisa ser gerenciada, ao contrario das diversas conexdes

apresentadas na figura 9.

MATRIZ FILIAIS

DISTRIBUIDORES FORNECEDORES

Figura 9 — Simplicidade nas ligagbes com a utilizacdo de VPNs
Fonte: Elaboracao prépria (2010)

Os dois principais aspectos que caracterizam a VPN sao o tunelamento e a
criptografia. O tunelamento é o que possibilita 0 uso de uma rede publica para o
trafego das informacdes, por meio da criagdo de um tanel virtual formado entre os
dois entes da comunicagdo. A criptografia é usada para garantir o sigilo,
autenticidade e integridade dos dados, sendo a base da seguranca nos tuneis VPN.

5.5 — SISTEMAS DE DETECCAO DE INTRUSAO (/DS)

Um sistema de deteccao de intrusdo tem a funcao de identificar atividades suspeitas,
anormais ou improéprias na rede. Ele funciona como uma camera ou alarme contra
invasdes, efetuando a detecgédo através de algum conhecimento como desvios de
comportamento ou assinaturas de ataques. Se os primeiros sinais de um ataque
forem reconhecidos rapidamente, seus danos poderdo ser minimizados. O IDS é
capaz de oferecer meios para que a empresa melhore a protecado contra qualquer

tipo de ataque, inclusive internos.

Existem trés tipos de IDS, os baseados em host (HIDS), os baseados em rede
(NIDS) e o IDS hibrido. O sistema de detecgdo de intrusdo baseado em host

monitora o sistema baseando-se em informacdes de arquivos de logs ou agentes de



43

auditoria. O IDS baseado em rede realiza 0 monitoramento verificando o trafego do
segmento de rede, normalmente com a interface de rede trabalhando em modo
promiscuo, analisando o conteddo dos pacotes e comparando com assinaturas ou
padrées conhecidos. O IDS hibrido combina os pontos fortes do HIDS e do NIDS
para oferecer melhor capacidade de detectar invasbes (OLIVEIRA, 2008).

5.6 — DEFENDENDO-SE DE SNIFFERS

Alguns métodos podem ser usados para checar se um sniffer estd sendo executado
em um segmento de rede. Uma técnica interessante € o administrador do sistema
acessar todos equipamentos desse segmento e verificar a existéncia de um
determinado processo em execucdo. Entretanto, um atacante que estiver fazendo
uso de um sniffer pode esconder esse processo, tornando-se dificil detecta-lo. A
mesma coisa vale para a investigacao de interfaces de redes que estado trabalhando

em modo promiscuo.

A geracao de trafego de rede de senhas predeterminadas é outro método a ser
usado, pois o0 atacante pode ser identificado através da utilizacdo dessa senha. Mas
€ possivel que ele faca enormes estragos antes de utilizar uma dessas senhas, o
que torna essa técnica nao muito eficiente, pelo fato da possibilidade dele possuir
outras senhas de usuarios legitimos.

Existem outros métodos que podem ser utilizados, sem a necessidade de acesso a
cada maquina no segmento, para identificar remotamente a utilizacdo dos sniffers
(NAKAMURA, 2003):

e MAC detection: alguns sistemas operacionais possuem um erro de
implementag&o no protocolo TCP/IP, no qual € utilizado apenas o endereco IP
para entregar as mensagens, sem haver a conferéncia do endereco MAC,
quando a interface estd em modo promiscuo. Esse procedimento utiliza
pacotes “ICMP echo request’ com o endereco /P de uma maquina, mas com
MAC falso. Se existir um sniffer sendo executado, ele estara em modo
promiscuo, ndo vai conferir o endereco MAC, respondendo o “ping” e
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podendo ser identificado. Se a correcdo a essa falha ja foi aplicada ao
sistema operacional, esse método nao vai funcionar.

e DNS detection: aproveita a caracteristica que alguns sniffers possuem de
realizar DNS reverso. Assim, pacotes com enderecos falsos sdo inseridos na
rede e, se o sniffer captura-os, um pedido de DNS reverso é transmitido ao
servidor DNS, que pode identificar a execucdo desse programas na rede.
Esse procedimento pode detectar quantos sniffers estdo em funcionamento
entre diferentes segmentos de rede, mas ndo em que equipamentos eles
estao.

e Load detection: Esse método explora o fato de que maquinas que estdo
executando sniffers demoram mais tempo para responder a requisi¢cdes por
estarem com um maior nivel de processamento. Ele realiza uma analise
estatistica dos tempos de resposta a mensagens, comparando os tempos de
respostas com pequeno trafego na rede com o trafego a ser capturado pelos
sniffers. Os tempos sao confrontados e se a diferenca for muito grande, a
maquina esta com elevado grau de processamento, fato que pode estar
sendo causado pela utilizacao de sniffers. Mas o tipo de pacote a ser usado
nos testes deve ser selecionado com cuidado. Ndo ha como usar, por
exemplo, o ICMP echo request, por que a resposta é enviada pelo
equipamento a partir da prépria pilha TCP/IP, antes mesmo de chegar ao
nivel do usuario e dessa forma, ndo é possivel medir o grau de
processamento do né de rede. E possivel utilizar técnicas que funcionem no
nivel do usuéario como comandos FTP. Mas em redes com bastante trafego,
esse método nao funciona eficientemente, pois se torna mais dificil a

comparacao entre os tempos de resposta que ficam muito semelhantes.

O uso de switches ao invés de hubs também pode ser um bom procedimento para
diminuir as chances de problemas relacionados as técnicas de sniffing. Como os
switchs trabalham na camada 2 do modelo OSI, eles podem encaminhar os pacotes
para portas determinadas. Ja nos hubs, que trabalham na camada 1 do modelo OSI,

iss0 ndo é possivel.

No entanto, existem diversos métodos que tentam burlar as restricobes colocadas
pelos switchs, entre eles podemos destacar:
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e Reconfiguracéao do switch utilizando o protocolo SNMP;

e Acesso administrativo ao switch e utilizagdo procedimentos como engenharia
social, ataques de forca bruta, adivinhacédo de senhas, etc;

e Transmissao de muitos quadros usando enderecos MAC ainda nao utilizados,
fazendo com que a tabela MAC do equipamento fique cheia e ele passe a
trabalhar no modo hub.

e Transmissao de quadros com enderecos ARP falsos, fazendo com que
informacdes enderecadas a outros usuarios sejam enviadas para a maquina
do atacante, que retém os quadros e 0s retransmite para o equipamento
verdadeiro, que nem se da conta do ocorrido.

Mas com algumas medidas administrativas esses ataques podem ser minimizados.
Limitar o acesso do administrador do equipamento apenas pela porta serial € um
procedimento para prevenir o controle remoto nao autorizado. Bloquear os acessos
externos ou desabilitar o protocolo SNMP, assim como a utilizagdo de listas de
controle de acesso com enderecos MAC e o uso de tabelas ARP estaticas também
sao técnicas aconselhadas. Considerar, porém, que o uso delas pode gerar uma
maior carga de trabalho administrativo para gerencia-las (NAKAMURA, 2003).

A capacidade de criar LANs Virtuais, comumente chamadas de VLANs (Virtual
LANs), é outra caracteristica muito utilizada nos switches. VLANs sdo redes
separadas logicamente no mesmo equipamento. As LANs Virtuais podem
estendidas a outros switches utilizando-se de uma técnica chamada trunking, que
permite a existéncia de VLANs em diversos switches. Porém, o tfrunking pode trazer
perigos a empresa, devido ao fato de trafegos falsificados com identificadores de
VLANSs especificos podem ser transmitidos a rede tendo como objetivo o ataque a
sistemas de outras LANSs virtuais. Pode-se injetar quadros em uma VLAN para
serem direcionados a outra (NAKAMURA, 2003).
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Figura 10 — Switch
Fonte: Elaboracao prépria (2010)

Diante disso, As LANs virtuais ndo devem ser consideradas mecanismos de
seguranca, mas somente um meio de segmentar as redes para reduzir problemas
de colisbes e melhorar o uso de broadcast e multicasts. Em uma politica de
seguranca fundamentada em camadas, é interessante o uso delas, no entanto a

separacao fisica das redes € muito mais eficaz.

5.7 — DEFENDENDO-SE DE ATAQUES FiSICOS

Controlar o acesso fisico das pessoas a locais estratégicos da organizagcao € uma
forma de diminuir a ocorréncia deles. E esse controle deve ser planejado em
diversos niveis. Por exemplo, o ingresso no prédio da empresa deve ser verificado
para que a entrada da grande maioria das pessoas seja controlada. O controle de
acesso a locais restritos e a movimentagao dentro da instituicido também dever ser
controlada. Assim, é possivel evitar 0 acesso a sistemas desbloqueados, estacdes
de trabalho ou servidores. O acesso a estacdao de trabalho de um funcionario
distraido pode ter consequiéncias desastrosas, como no caso de um e-mail falso ser
enviado a clientes ou parceiros de nego6cios. Também podem ser inseridos
documentos falsos no sistema da empresa, assim como a cépia de projetos.

E preciso utilizar um sistema de identificacdo eficiente para que o controle de acesso
aos servidores seja 0 mais limitado possivel. Combinar a utilizagdo de crachas com
sistemas de biometria pode ser uma solu¢do interessante, por que um cracha

perdido ndo vai poder ser usado para acessos nao permitidos a sala dos servidores.
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E possivel diminuir muito a quantidade de problemas relativos aos ataques fisicos
com esse tipo de procedimento, podendo ser melhorado ainda mais com 0 uso se
cameras de video (NAKAMURA, 2003).

Figura 11 — Camera de video: pode ser usada para aumentar a seguranga
Fonte: Elaboracao prépria (2010)

A permissao de acesso aos sistemas telefénicos também deve merecer atencéo,
pelo fato deles poderem permitir o ataque a sistemas importantes da corporacao.
Mais uma vez, a politica de seguranca desempenha um papel essencial para
prevenir a ocorréncia dos ataques fisicos. Uma boa técnica é fazer com que os
funcionarios bloqueiem seus computadores quando ndo estdo utilizando-os.
Também € um bom habito ndo deixar documentos confidenciais em cima das mesas,
pois individuos de outras empresas podem se movimentar pelo ambiente interno

adquirindo informacdes somente olhando para eles, fotografando ou roubando.

Outro procedimento utilizado em ataques fisicos € o uso de analisadores de
protocolos, os chamados sniffers, para captura de informagbes e senhas ou a
instalacdo de um mecanismo para reter tudo o que o usudrio digita. A perda de
confidencialidade conseguida com uso desses processos é bastante encontrada nas
instituicoes.

Além disso, a politica de seguranca deve prever situacbes relacionadas a
disponibilidade de informag¢des como incéndios, furacdes, terremotos e enchentes
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que podem causar a paralisacao de atividades e perda de dinheiro (NAKAMURA,
2003).

5.8 — POLITICA DE SEGURANCA

A politica de seguranca € um fator fundamental em todos os aspectos relacionados
a protecao dos dados de uma organizagao. Sua elaboracao é a primeira providéncia
no processo de implementacdo da seguranca das informacdes da empresa. E
através dela que todos os fatores relacionados a protecdo dos dados sao
determinados, por isso seu planejamento e elaboracdo demandam bastante trabalho.
Porém, as maiores dificuldades ndo estdo no planejamento ou elaboracao dela, mas

na sua implementacéo.

O planejamento da politica de seguranca deve ser abrangente e levar em
consideracao todas as normas e procedimentos da organizacdo. Essas normas
precisam determinar o que é permitido no sistema e os direitos dos funcionarios
além de controles e procedimentos necessarios a protecao de dados. A figura
abaixo mostra como se posiciona a politica de seguranga, acima das normas e
procedimentos (NAKAMURA, 2003).

A politica norteia de maneira global as acdes e implementacdes futuras, ao passo
que as normas abordam detalhes como conceitos, sistemas de controle e passos da
implementacdo. Os procedimentos sdo empregados para que os funciondrios
possam realizar o que foi determinado na politica e fazer com que os sistemas
sejam configurados de acordo com as necessidades da empresa (NAKAMURA,
2003).
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POLITICA

NORMAS

PROCEDIMENTOS

Figura 12 — Planejamento da politica de seguranca
Fonte: Elaboracao prépria (2010)

Alguns pontos sdao muito importantes na elaboragédo da politica de seguranca, entre
eles podemos destacar (MITNICK, 2003):

- Conhecer provaveis inimigos, descobrindo suas intengdes e como podem
prejudicar a empresa;

- Contabilizar valores, determinando o quanto pode aumentar a quantidade de
trabalho educacional e administrativo e a necessidade de aquisicdo novos recursos
tecnoldgicos;

- Proteger os segredos da organizacao;

- ldentificar os servicos estritamente necessarios para o funcionamento da
corporacao;

- Considerar os aspectos humanos, realizando treinamento de seguranca com todos
0S usuarios antes de permitir seu acesso aos sistemas;

- Identificar seus pontos fracos;

- Nao se esquecer da seguranca fisica;
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CAPITULO 6 — PROBLEMAS DE SEGURANGCA EM REDES SEM FIO

As redes sem fio, especificamente as redes wi-fi tornam-se a cada dia mais
populares e é inegavel a praticidade e mobilidade que elas proporcionam nos
ambientes corporativos. Mas, juntamente com essa comodidade, vém preocupacdes
de seguranca com a adocao dessa nova tecnologia. A implementacdo de uma rede
sem fio pode trazer varia vantagens e as vezes é até inevitavel. Porém, é importante
que se compreenda as implicacdes de seguranca de cada decisdao tomada. Elas
envolvem nao somente questdes de configuracdes, mas também de planejamento,

projeto e escolha dos equipamentos que possuam as caracteristicas desejaveis.

Sobre a vulnerabilidade das redes sem fio, TANENBAUM (2003, p. 583) apresenta

uma situacéao:

[...] qualquer pessoa que queira espionar uma empresa pode dirigir até o
estacionamento dos funciondrios pela manha, deixar um notebook capaz de
reconhecer sinais 802.11 dentro do carro para registrar tudo que ouvir e
partir no final do dia. A tarde, o disco rigido estara repleto de valiosas
informacdes.

A tecnologia wi-fi ainda ndo amadureceu totalmente e, dessa forma, varios de seus
padrées e protocolos ainda estdo evoluindo e tém falhas. Assim como nas redes
cabeadas, as ameacgas as redes sem fios precisam ser conhecidas para que seus
danos sejam minimizados através das solucdes disponiveis e aplicacido de boas
praticas. A seguir, mostraremos alguns problemas de seguranca envolvendo as

redes wi-fi.

6.1 — VULNERABILIDADES DOS PROTOCOLOS WEP E WPA

De acordo com FERREIRA (2008), o protocolo WEP possui problemas de seguranca
graves. Os maiores problemas tém relacdo com o aspecto de ele usar uma chave
Unica e estatica sendo compartilhada entre todos os equipamentos da rede. Assim,
se for preciso a substituicdo dessa chave, a troca pode ser bastante trabalhosa e
muitas vezes tornar-se inviavel. Além disso, o WEP utiliza chaves de criptografia
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limitadas a 40 bits e foram apresentados problemas técnicos que permitem ataques
ao proprio algoritmo. Sobre as vulnerabilidades do protocolo WEP, ROSS (2003, p.
193) afirma:

Como qualquer policial informaria a vocé, os cadeados sdo 6timos para
manter as pessoas honestas afastadas, mas os ladrées perigosos sabem
como arromba-los. Um catalogo inteiro de ferramentas para violagdo de
criptografia WEP pode ser encontrado facilmente na internet.

Ja o protocolo WPA tem propriedades de seguranca melhores que o WEP, mas
mesmo assim ainda possui vulnerabilidades conhecidas. Entre elas pode-se
destacar que o uso de senhas pequenas ou faceis de adivinhar pode facilitar
ataques de forca bruta ou dicionario. Senhas com menos de 20 caracteres deixam a
rede mais susceptivel a este tipo de ataque. Apesar das melhorias implementadas
no WPA, ainda ha diversos pontos vulneraveis como problemas no armazenamento

das chaves nos clientes, servidores ou concentradores (RUFINO, 2005).

6.2 — CONFIGURAGCOES DE FABRICA

Os equipamentos de redes sem fio tém diversos mecanismos de seguranca, porém
muitos desses mecanismos nao vém ativados por padrao. Aparelhos configurados
com as caracteristicas padroes de fabrica podem permitir mais facilmente ataques,
pois muitos itens de seguranca podem estar desativados.

Uma grande preocupacao dos fabricantes & tornar seus produtos amigaveis, como
mostra TANENBAUM (2003, p. 585):

Grande parte do problema de seguranca pode ter sua origem nos
fabricantes de estagdes base sem fios (pontos de acesso) que tentam tornar
seus produtos amigaveis para o usuario. Em geral, se o usuario retirar o
dispositivo da caixa e o conectar a tomada da rede elétrica, ele comegara a
operar de imediato — quase sempre sem qualquer seguranga, revelando
segredos para todo mundo que estiver dentro do alcance de radio. Se ele
for conectado a uma rede Ethernet, todo trafego da Ethernet também
aparecera de repente no estacionamento. A rede sem fio € um sonho que
se tornou realidade para o espido: dados gratuitos sem qualquer trabalho.
Por essa razdo, ndo é preciso dizer que a seguranca é ainda mais
importante para sistemas sem fios que para sistemas fisicamente
conectados.
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Apesar disso, muitos administradores implantam esses aparelhos nas corporacdes
sem realizar nenhuma alteracdo nas suas configuracoes. Eles, normalmente, vém
configurados com endereco /P e senhas de administracdo padronizadas e, se esses
itens ndo forem alterados, um atacante pode utilizar-se deles para verificar
caracteristicas do aparelho ou modificar suas configuracées. Em redes que usam o
padrao seguranca WEP, por exemplo, se o administrador ndo alterar o valores das
chaves WEP pré-configurados de fabrica nos equipamentos, podera deixar a rede
bastante vulneravel a ataques. Um atacante pode facilmente ter acesso a essas
informacdes que podem ser encontradas em documentos publicos e manuais.
Medidas importantes devem ser realizadas como alteragdo das chaves WEP ou
WPA, contas administrativas e do SSID para nao permitir a identificacdo de
caracteristicas Uteis a ataques. Outro servico que geralmente vem ativado por
padrdao em muitos aparelhos é o SNMP. Ele pode revelar grande quantidade de
informacdes sobre o equipamento e, até mesmo, permitir a modificacdo de
determinadas configuracbes remotamente. Informacdées como quantidade de
clientes ou dispositivos conectados e seus enderecos MAC e IP podem ser obtidos
por um atacante, caso o protocolo SNMP esteja habilitado.

Apesar das diversas semelhancas entre as redes wi-fi e cabeadas, existem muitas
caracteristicas que s&o novas e até mesmo administradores com muita experiéncia
vém enfrentando dificuldades para configurar o ambiente de forma segura. Além
disso, o fato de muitos equipamentos virem com todas as possibilidades de conexao
ativadas e sem nenhum mecanismo de seguranca habilitado, as vezes, torna mais

complicado a tarefa de construir uma rede segura e funcional (RUFINO, 2005).

6.3 — ACESSO NAO PERMITIDO EM CONFIGURAGCOES BASICAS

Em situacdes o concentrador foi configurado para aceitar qualquer tipo de conexao,
basta que o atacante disponha de um equipamento com interface sem fio utilizando
0 mesmo padrdo do ambiente para ele ter acesso nao autorizado a rede.
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E at¢é mesmo quando o SSID (Service Set Identifier) nao é transmitido pelo
concentrador, 0 atacante podera realizar escuta do trafego para conseguir essa
informacdo e conectar-se ao equipamento. Existem algumas ferramentas
especificas para redes sem fio que mostram as redes existentes em uma

determinada area e suas caracteristicas.

Utilizar configuracées basicas em equipamentos wi-fi efetivamente nao oferece
seguranca alguma. Para ter uma rede sem fio com um nivel de seguranca aceitavel
€ preciso prestar bastante atencado nas configuracdes de cada aparelho, alterando-
as quando preciso, e usar recursos adicionais como criptografia e autenticagao forte
que nao fazem parte da configuragao basica (RUFINO, 2005).

Para proteger-se de ataques, € preciso configurar os mecanismos de seguranca dos
equipamentos wi-fi, como aponta SANCHES (2005, p. 234):

Na maioria dos equipamentos os recursos de seguranca vém desativados a
fim de que a rede funcione imediatamente apds sua instalagdo, assim antes
de iniciar a utilizacdo propriamente de uma rede sem fios, devemos
configurar todas as opgbes de seguranga.

6.4 — ENVIO E RECEPGAO DE SINAL

Nas redes wi-fi, a posicao dos equipamentos é um fator muito importante em relagéao
a seguranca e qualidade da rede. E facil perceber como esse é um aspecto
relevante, visto que, como se sabe, o sinal é transmitido em varias diregdes. Assim,
um ponto de acesso wi-fi posicionado dentro de uma sala transmitird o sinal tanto
para dentro quanto para fora dela, mesmo que o administrador ndo deseje isso. Uma
boa maneira de minimizar essa caracteristica indesejavel é posicionar o aparelho o
mais proximo possivel do centro do local, o que pode também melhorar o

aproveitamento do sinal pelas estacdes da sala (RUFINO, 2005).
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Atacante do lado
Rede sem fio de fora da empresa
da empresa

Figura 13 — Um atacante pode realizar um ataque mesmo no ambiente externo a empresa
Fonte: Elaboracao prépria (2010)

Um ponto de acesso mal localizado pode oferecer um sinal de 6tima qualidade a um
atacante externo ao ambiente. Vale salientar, no entanto, que se o invasor fizer uso
de equipamentos com melhor recepcdo, por exemplo, o sinal fraco fora da sala

podera ndo impedir seu acesso a rede.

6.5 — MAPEAMENTO DO AMBIENTE

Para adquirir maiores informacdes sobre a rede a ser atacada, uma das primeiras
providéncias do atacante € realizar um mapeamento do ambiente. Esse
mapeamento vai oferecer a ele caracteristicas importantes do ambiente
computacional e, dessa forma, permitir ataques mais precisos € com menores riscos
de serem identificados. O sucesso dessa técnica vai depender dos mecanismos de
segurancga utilizados na rede wi-fi (RUFINO, 2005).

6.6 — CAPTURA DE TRAFEGO

Como os dados transmitidos nas redes sem fio viajam pelo ar, eles sdao muito mais
faceis de ser capturados. E importante que as informacdes sejam cifradas para que
o conteudo do trafego ndo seja conhecido por pessoas nao autorizadas. Um
atacante localizado na area de cobertura da rede e de posse de um computador ou
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notebook e um software para captura de trafego pode ter acesso a esses dados. Os
mesmos programas utilizados para captura de pacotes usados nas redes cabeadas
também podem ser usados nas redes wi-fi, porque quase todos funcionam com
qualquer interface de rede (RUFINO, 2005).

6.7 — NEGACAO DE SERVICO

Muitas vezes, ha grande preocupagdao com a protegcdo contra acessos nao
permitidos e privacidade dos usuarios e esquece-se dos ataques de negacao de
servico. Nesse método de ataque, nao é preciso invadir a rede, mas ele pode trazer

graves transtornos ao ambiente.

Muitos administradores acreditam que a redes sem fio estariam livres desse tipo de
ataque, pois apenas com equipamentos especiais e caros 0 atacante conseguiria
efetua-lo. No entanto, o que se observa na pratica € que até mesmo dispositivos
usando a tecnologia bluetooth podem gerar retardo e, em determinadas situacgoes,
impedir 0 acesso a alguns aparelhos da rede sem fio. Foi observado, em testes de
laboratério, que equipamentos bluetooth de classe 1, que tem alcance aproximado
de 100 metros, quando colocados préximo a concentradores wi-fi, causam bastante
interferéncia. Apesar de haverem diversos métodos de diminuir as interferéncias,
eles ndo sao suficientes quando toda ou uma grande faixa da freqiéncia utilizada é
preenchida com ruido. Se o aparelho do atacante tem poténcia suficiente para
transmitir um sinal que preencha grande parte ou toda a faixa de freqiéncia utilizada
pelos aparelhos da rede, mesmo que o protocolo detecte ruido em um canal, ndo vai
restar nenhum outro intervalo livre para transmitir, porque todo espacgo foi
preenchido pelo sinal do individuo que tenta o ataque (RUFINO, 2005).

6.8 — APARELHOS WI-FI EM REDES CABEADAS

Cresce cada vez mais, a quantidade de equipamentos que ja sdo fabricados com
algum tipo de interface de rede sem fio incorporada. Diante disso, também
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aumentam as situagdes onde esses aparelhos podem servir de ponte para um
ataque as redes cabeadas. Através de um notebook, por exemplo, um atacante
pode conectar-se a rede cabeada de uma organizacao e permitir que um segundo
atacante tenha acesso a ela, necessitando apenas da ativagdo da placa wi-fi para
funcionar no modo ad-hoc e permitir o roteamento para a rede cabeada.

Até mesmo o proprio funcionario da empresa pode facilitar o acesso de usuarios
externos, apenas mantendo a placa de rede sem fio ligada buscando um
concentrador ou outro computador em modo ad-hoc.

Outra situacdo onde um ataque poderia ocorrer seria quando o funcionario utiliza a
rede sem fio de um local publico e, ao voltar para ao trabalho, seu computador tenta
conectar-se ao concentrado utilizado anteriormente. O atacante pode descobrir esse
sinal e configurar um falso concentrador com as propriedades pedidas pela interface
cliente para fazer com que o computador do funcionario conecte-se ao dispositivo
falso. Assim, se o usudrio também estiver conectado a rede cabeada, o atacante
podera acesséa-la usando o computador do funcionario como gateway (RUFINO,
2005).

6.9 — SEGURANCA FiSICA

Muitos administradores de rede dao muita atencao a seguranca légica e esquecem-
se da seguranga fisica, principalmente devido a seguranca fisica estar relacionada a
outros departamentos da empresa. Se nas redes cabeadas, a segurancga fisica € um
componente bastante importante, nas redes sem fio ela se torna ainda mais valiosa,
pois a area de cobertura fisica cresce consideravelmente. Com a implementacéo de
uma rede sem fio, o que antes podia ser controlado através do controle de acesso a
portaria, recepg¢ao ou acesso fisico a um computador da empresa, agora precisa ser
controlado numa area de dezenas ou centenas de metros ao redor da corporacéo,
dependendo da area de abrangéncia da rede. Fatores que anteriormente podiam ser
relevados, como a posicao de alguns equipamentos, que agora precisam ser
verificados para dificultar ataques e acessos nao autorizados.
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E preciso prestar bastante atencdo em aspectos como o padrdo utilizado e a
poténcia do sinal configurada. A grande maioria dos equipamentos de rede sem fio
permite a escolha de valores intermediarios entre a poténcia minima e maxima
suportada. Outro que deve ser levado em consideracao é a utilizacao de interfaces
ou antenas mais potentes que podem aumentar a distancia da recepg¢do. Dessa
maneira, somente checar até onde o sinal alcanca nao é suficiente para assegurar
que ele ndo sera captado a uma distancia maior, pois um atacante possuidor de uma

antena melhor ou interface mais potente podera conseguir acesso ao sinal.

Portanto, apenas testar até onde o sinal chega, ndo € o bastante para prevenir
ataques, porque se o atacante usar um aparelho com propriedades diferentes ou
mais moderno podera receber o sinal em &reas néo reveladas nos testes (RUFINO,
2005).
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CAPITULO 7 — TECNICAS DE DEFESA EM REDES SEM FIO

O acesso ao concentrador da rede sem fio € um ponto que merece bastante atencao,
pois um acesso nao permitido a ele pode colocar em risco a seguranca,
impossibilitar a comunicagdo com os clientes, permitir o redirecionamento de trafego
para outra maquina, a retirada de mecanismos de seguranca e autorizar o acesso a

rede por maquinas originalmente ndo autorizadas, entre outros problemas.

No caso do concentrador, a defesa consiste na protecdo contra ataques de negacgao
de servico ou acessos nao autorizados, mas também devem ser considerados a
privacidade dos clientes e outros tipos de ataque. O concentrador wi-fi geralmente
funciona como um elo entre a rede sem fio e a cabeada, sendo acessado por ambas
e este & mais um problema a ser solucionado, pois critérios de acesso e
monitoramento sao diferentes para cada um dos lados (RUFINO, 2005).

Entre as medidas que podemos tomar para evitar ou minimizar os problemas de
seguranca relacionados aos concentradores sem fio, temos:

e Alterar o nome ESSID padrao: O atacante em principio desconhece algumas
informacgdes técnicas do concentrador, que geralmente vém no nome padrao,
dificultando a execucdo do ataque. A modificagdo do nome padrdao € uma
forma eficaz de, pelo menos, retardar uma invasao, podendo oferecer tempo
para o administrador identifica-la e tomar as medidas necessarias. No entanto,
ao alterar o nome ESSID padrdo, o administrador deve considerar que
informagdes no novo nome que permitam identificar caracteristicas da
empresa podem acarretar ainda mais problemas. Ao mudar o nome, deve-se
escolher um que nao revele nem a organizacdo nem o equipamento (ROSS,
2003);

e Desativar a difusdo do envio do ESSID: essa medida busca dificultar ataques
tentando esconder o nome da rede, pois dessa forma o provavel atacante tem
de saber o nome da rede ao qual o concentrador faz parte para realizar um
ataque. Essa forma de promover seguranca pode ser eficiente em certas
situagdes, principalmente quando combinada com outras técnicas, mas essa

medida, sozinha, pode nao ter efeito algum porque existem outras maneiras
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de se conhecer o SSID da rede-alvo, como por escuta de trafego, por
exemplo (SANCHES, 2005);

Desabilitar acessos ao concentrador via rede sem fio: como a maioria dos
concentradores permite sua configuracao por HTTP e alguns por telnet e nao
ha uma forma alternativa (cifrada) para esse acesso, & recomendavel
desativar essas op¢oes no lado da rede sem fio. Essa medida pode evitar que
dados como nomes de usuarios e senhas venham a ser capturador por um
invasor. Vale lembrar, que a rede cabeada deve possuir outros mecanismos
de protecdo que possibilitem o monitoramento e autenticacdo usuarios para
poder restringir e identificar acessos ao concentrador (RUFINO, 2005);
Alteracao do endereco MAC: alguns concentradores oferecem a possibilidade
de alterar o endereco MAC, fazendo com que a relacéo dele, geralmente feita
por ferramentas de varredura, com o fabricante do equipamento seja desfeita
(SANCHES, 2005);

Desabilitar comunicacao entre os clientes: esse mecanismo impede 0 acesso
de um cliente a outros conectados a0 mesmo concentrador, bloqueando o
ataque direto de um usuario a outro. Entretanto, ndo impede a captura de
pacotes e nao garante a privacidade dos usuarios (RUFINO, 2005);

Ignorar clientes que enviam SSID igual a “ANY”: SSID com ANY geralmente
indica um cliente a procura de qualquer concentrador disponivel e pode até
um atacante explorando a rede em busca de informagdes. Alguns
concentradores permitem desabilitar a conexao com clientes com SSID igual
a “ANY”, sendo interessante pesquisar no manual do equipamento se essa
funcionalidade esta presente (RUFINO, 2005).
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CAPITULO 8 - A IMPORTANCIA DO TREINAMENTO DOS
FUNCIONARIOS DA ORGANIZACAO

Uma organizacao pode estar utilizando as melhores tecnologias de seguranga, mas
mesmo assim ainda estar muito vulneravel a ataques ou perdas de informacoes, se
nao realizar o treinamento de seus empregados com procedimentos que minimizem
evitem esses problemas. Esse treinamento, que deve ser orientado pela politica de
seguranca da empresa, devendo ser estendido a todos na corporagao, como afirma
MITNICK (2003, p. 28):

O treinamento de seguranga com relagao a politica da empresa criada para
proteger o ativo de informacdes precisa ser aplicado a todos que trabalham
na empresa, e ndo apenas ao empregado que tem acesso eletrénico ou
fisico ao ativo de IT da empresa.

Na concepcao de SILVA (2003, p. 184), “O treinamento € indispensavel quando se
pensa em seguranga”. Os funcionarios precisam ser treinados a ndo ajudar pessoas
que ndo conhecam pessoalmente, mesmo que elas afirmem ser um executivo. E
preciso também, compreender o perigo de atender pedidos para realizar agdes em
computadores de outras pessoas. As corporacbes devem ter politicas e
procedimentos que orientem seus funcionarios quanto a operacées envolvendo
computadores ou equipamentos relacionados, pois a execucdo de um determinado
pedido pode levar a propagacao de informacdes confidenciais ou ocasionar
problemas ao ambiente computacional. Todos precisam conhecer as ameacgas €
vulnerabilidades existentes no mundo da seguranca computacional. Além disso, os
guardas responsaveis pela seguranca fisica da empresa também precisam ser
treinados em seguranca da informacédo, ja que muitas vezes tém acesso fisico a
todos os equipamentos da organizacdo. E ainda, sobre a implantacao de sistemas
de informagdes nas empresas, O'BRIEN (2004, p. 345) afirma que “O treinamento é
uma atividade vital da implantacdo. O pessoal de Sl, tais como consultores do
usuario, deve se certificar de que os usuarios finais sejam treinados [...] ou sua

implantacao fracassara”.

As tecnologias de seguranca podem impedir certos tipos de ataques, mas os que se

utiizam da engenharia social sé sdo efetivamente minimizados quando h&a o
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treinamento e conscientizagdo dos empregados quanto a politica de seguranca.
Nesse sentido MITNICK (2003, p. 113) diz:

Os coédigos de seguranga verbais sdo equivalentes as senhas, pois
fornecem um meio conveniente e confiavel de proteger os dados. Mas os
empregados precisam conhecer os trugues que 0s engenheiros sociais
usam e devem ser treinados para nao revelar os segredos de estado.

Alguns pontos sdo importantes nesse treinamento como (NAKAMURA, 2003):

Instruir os empregados a verificar a identidade da pessoa que faz uma
determinada solicitacdo e se esta autorizada a fazé-la;

Os procedimentos usados pelos atacantes que utilizam engenharia social
para atingir seus alvos;

Como identificar ataque de engenharia social;

Como proceder no caso de uma solicitacao suspeita;

A quem se dirigir, caso identifigue um ataque;

A necessidade de questionar a todos os que fazem algum pedido suspeito,
independente do cargo que ocupem;

A importancia de confirmar a identidade e autoridade de qualquer individuo
que faga algum pedido de informagdes ou para realizar determinada acao;
Métodos para proteger as informagdes confidenciais da empresa;
Apresentacao e explicacao da politica de seguranca da organizacao;

Informar sobre a obrigatoriedade dos funcionarios em cumprir as normas,
procedimentos e a politica de seguranca da empresa, assim como, as
consequéncias quanto ao ndo cumprimento desses itens.

Apresentagao da politica relacionada a senhas;

O descarte adequado de midias e documentos, principalmente os
confidenciais, que nao sao mais uteis;

A politica relacionada ao uso do e-mail, apresentando formas de evitar ataque

com virus, worms, cavalos de trdia, etc.
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CONCLUSAO

Iniciamos esse trabalho com o intuito de identificar os problemas e solucdes
relacionados a seguranca dos dados nas corporacdes. Na busca para solucionar
essa questao, verificamos a grande necessidade das organizacdes de compartilhar
e acessar informagdes de qualquer lugar do mundo atualmente. Além disso, cada
vez mais as organizacoes estao diminuindo o uso do papel, digitalizando todas as
suas informacdes e realizando suas transacdes e negocios através da internet, com

a ligagéo de suas intranets a rede mundial de computadores.

Observamos que as empresas tradicionais, antes baseadas apenas no mundo do
papel e de alguma forma isoladas do mundo exterior, hoje estdo a caminho da
transformacao em empresas digitais, onde o papel é abolido e todas as transacoes
sdo realizadas eletronicamente. Nesse processo, percebemos que aparecem
vantagens, mas também surgem alguns problemas que precisam ser considerados.
Os principais beneficios observados sao rapidez nas transacbes e a facilidade de
acesso aos dados de qualquer parte do planeta. Os problemas que surgem nesse
processo de transformacdo e foram abordados nesse trabalho de pesquisa estédo
relacionados a maior preocupac¢ao com a seguranca dos dados.

Compreendemos que, agora, como 0s dados nao estdo mais no papel e sim
gravados digitalmente, as corporag¢des precisam utilizar equipamentos para proteger
seus dados de danos causados pela eletricidade, por pessoas que utilizam a internet
para acessar ou destruir dados importantes e até de catastrofes como terremotos e

enchentes.

Assim, a seguranca dos dados adquire consideravel relevancia, pois alguém que
queira acessar dados confidenciais ou atacar o sistema de uma organizagdao pode
fazer isso de qualquer lugar do mundo. Vimos a variedade de individuos e técnicas
que podem causar danos aos negoécios das empresas digitais. Ao identificar esses
atacantes e procedimentos de ataque, concluimos o quanto € importante as
organizacdes adotarem as solucdes de defesa existentes no mercado que foram

apresentadas nesse estudo.



63

E atualmente com o maior uso das redes sem fio, percebemos a grande
necessidade de configurar corretamente as redes wireless para evitar os problemas

de seguranca destas demonstrados no estudo realizado.

Compreendemos, também, que o treinamento de todos os usuarios dos sistemas
computacionais das organizacdes € outro fator de grande relevancia para a protecao
das informacdes empresariais, pois de nada adianta ter os melhores equipamentos e
procedimentos se os recursos humanos da empresa nao estao preparados para lidar

com os sistemas de informacoes, situacdes perigosas e pessoas mal-intencionadas.

Diante do que foi apresentado, evidencia-se a importancia do estudo e da pesquisa
em seguranca das informacdes nas redes de computadores para que se
identifiguem novas vulnerabilidades dos sistemas e sejam desenvolvidas outras
formas de evitar ataques as empresas digitais. Por ultimo, recomendamos a todos
0S que pesquisam ou trabalham nessa area, a necessidade da atualizacéo
constante de seus conhecimentos, pois todos os dias surgem noticias de novas
vulnerabilidades nos sistemas computacionais. Portanto, é imprescindivel a todos
conhecer os novos pontos fracos ou formas de ataque que surgem dia a dia, para

defender adequadamente os sistemas de informacdes.
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